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竞争性磋商文件
项目编号：JSZC-320324-HWZX-C2025-0102

                 （供应商）：
江苏海外集团国际工程咨询有限公司对睢宁县中医院数据中心维保项目采取竞争性磋商采购方式进行采购，竞争性磋商文件（以下简称《磋商文件》）内容如下：

第一章 项目说明
一、采购人：睢宁县中医院。
二、项目名称：睢宁县中医院数据中心维保项目。
三、项目编号：JSZC-320324-HWZX-C2025-0102。
四、采购邀请：通过发布公告的方式邀请符合相应资格条件的供应商参与竞争性磋商采购活动。
五、采购方式：本项目采用竞争性磋商采购方式。
六、供应商资格条件：见竞争性磋商公告。
七、采购预算（采购项目预算金额）：见《磋商文件》附件2、《项目要求（采购需求）》。
八、采购需求：见《磋商文件》附件2、《项目要求（采购需求）》。
九、合同条款：见《磋商文件》附件6、《合同条款》。
十、报价要求
1、供应商报价为要约，江苏海外集团国际工程咨询有限公司无承诺表示时视为未成交，江苏海外集团国际工程咨询有限公司认为必要时可重新进行竞争性磋商采购或采取其它方式采购。
2、按照《磋商报价表》要求填写首次报价。
3、报价包含本项目范围内的全部费用。供应商有漏报或不报的，采购人将视为有关费用已包括在本项目的报价中而不予支付。采购人不支付报价以外的任何费用。

第二章 磋商保证金
十一、供应商提交磋商保证金
1、磋商保证金交纳数额和形式：不需交纳。
第三章 响应文件
十二、提交响应文件要求
（一）本项目通过“苏采云”系统进行电子采购，即供应商响应文件从政府采购客户端工具制作并通过“苏采云”系统提交。
供应商应当通过“苏采云”系统提交数据电文形式的响应文件（即电子投标）。未进行线上响应文件提交并解密(因“苏采云”系统导致解密失败的除外)的供应商，响应无效。
“CA数字证书”的获取：供应商需办理CA锁，“苏采云”系统目前仅支持“苏采云”系统下的政务CA，省内各地区办理的“苏采云”系统下的政务CA全省通用。“CA数字证书”的办理材料详见“徐州政府采购网-业务工作-快速服务-下载专区”中的《“苏采云”系统政务CA办理材料、操作手册及控件下载》。
使用需要第三方认证的电子签名、数据电文，通过互联网方式提交首次响应文件。即：使用“电子签名认证证书（CA数字证书）”登录“苏采云”系统（网址：http://jszfcg.jsczt.cn/；或进入徐州政府采购网（网址：http://czj.xz.gov.cn/Home/HomeIndex）--业务工作--用户登录，点击“苏采云”进入系统），按照要求通过互联网方式提交首次响应文件。
“苏采云”系统使用要求：
1、使用谷歌浏览器参与不见面开标及磋商环节。
2、电脑需提前准备好麦克风、音响，摄像头，提前检查保证能够正常使用。
3、操作系统至少win7以上，建议使用win10操作系统。
（二）首次响应文件提交的截止时间：2025年 3 月 24 日上午09：20，在截止时间后提交的首次响应文件为无效文件，将被拒收。
（三）首次响应文件提交时间、地点：
1、提交时间：
首次响应文件提交的截止时间（2025年 3 月 24 日上午09：20）前。
2、提交地点：
“苏采云”系统（网址：http://jszfcg.jsczt.cn/）“开标大厅”或进入徐州政府采购网（网址：http://czj.xz.gov.cn/Home/HomeIndex）-业务工作-用户登录，点击“苏采云”进入系统“开标大厅”。 
（四）首次响应文件开启时间：2025年 3 月 24 日上午09：20。
（五）首次响应文件开启地点：
“苏采云”系统（网址：http://jszfcg.jsczt.cn/）“开标大厅”或进入徐州政府采购网（网址：http://czj.xz.gov.cn/Home/HomeIndex）-业务工作-用户登录，点击“苏采云”进入系统“开标大厅”。
（六）供应商在首次响应文件提交的截止时间前，可以对所提交的首次响应文件进行补充、修改或者撤回。补充、修改的内容作为响应文件的组成部分。补充、修改的内容与首次响应文件不一致的，以补充、修改的内容为准。
（七）不接受不按要求加盖公章（电子签章）的首次响应文件。电子签章相关要求见“苏采云”系统。
（八）首次响应文件解密：到达开启时间，“苏采云”系统自动提取所有响应文件，供应商按采购文件规定方式按时在线解密。本项目采购文件规定的供应商按时在线解密方式：开启时间后30分钟内，通过“苏采云”系统（使用“CA数字证书”）解密。
（九）采购文件（后缀名为“.kedt”）、供应商操作手册及政府采购客户端工具可通过“苏采云”系统（网址：http://jszfcg.jsczt.cn/）--已报名项目--报名详情页面内相应链接进行下载；供应商操作手册及政府采购客户端工具也可通过徐州政府采购网--业务工作--快速服务--下载专区，点击进入《江苏省政府采购管理交易系统（苏采云）供应商操作手册及政府采购客户端》，进行下载。
（十）相关说明：供应商在“苏采云”系统中提交首次响应文件的时间即为数据电文（响应文件，下同）的发送时间和接收时间。
十三、响应文件编制要求
请按照以下要求（包括但不限于以下要求）制作：
（一）基本目录
1、《磋商报价表》（加盖电子签章，格式见《磋商文件》附件。政府采购客户端工具输入报价自动生成）；
2、授权委托书（提供原件的扫描件，格式见《磋商文件》附件）；
3、授权委托书中受托人身份证原件的扫描件；
4、供应商认为需要提供的其他资料的扫描件（如有）。
（二）资格条件（1～5项必须提供，否则响应无效）
1、供应商合法有效的法人的营业执照或法人证书扫描件；
2、具备履行合同所必需的设备和专业技术能力的证明材料，即响应文件中提供《具备履行合同所必需的设备和专业技术能力的书面声明（附证明材料扫描件）》（加盖电子签章，格式见《磋商文件》附件,所附证明材料扫描件可不加盖电子签章）；
3、财务状况报告，至少提供：
供应商的提交首次响应文件时间前6个月内任何日期的资产负债表和利润表月报表扫描件各一份；或供应商基本开户银行出具的有效的资信证明扫描件一份；或提供供应商2023年度经审计的财务报告扫描件一份；或财政部门认可的政府采购专业担保机构出具的有效的投标担保函扫描件一份；
4、供应商的提交首次响应文件时间前6个月内任何1月的依法缴纳税收和社会保障资金的相关材料扫描件各一份；或依法免税或不需要缴纳社会保障资金的供应商应提供相应其依法免税或不需要缴纳社会保障资金的证明文件扫描件；
5、供应商参加政府采购活动前3年内在经营活动中没有重大违法记录的书面声明(原件，格式见《磋商文件》附件)。
（三）符合条件（必须提供，否则响应无效）
1、《承诺书》（加盖电子签章，格式见《磋商文件》附件）；
2、授权委托书（提供原件的扫描件，格式见《磋商文件》附件）；
3、偏离表（加盖电子签章，格式见《磋商文件》附件）；
4、分项价格表（加盖电子签章，格式《磋商文件》附件）；
（四）综合评审评分项
一)技术部分：
1、技术及服务响应（要求见《磋商文件》附件1、《评分细则》及附件：2、《项目要求（采购需求）》）；
2、对本项目的理解及总体方案（要求见《磋商文件》附件1、《评分细则》及附件：2、《项目要求（采购需求）》）。
3、项目运维方案（要求见《磋商文件》附件1、《评分细则》及附件：2、《项目要求（采购需求）》）。
4、应急方案（要求见《磋商文件》附件1、《评分细则》及附件：2、《项目要求（采购需求）》）。
5、评分细则中评分得分需提供的相关证明文件扫描件或供应商认为需要提供的其他资料扫描件。
二）商务部分：
1、供应商业绩（要求见《磋商文件》附件1、《评分细则》）；
2、人员配备（要求见《磋商文件》附件1、《评分细则》）；
3、供应商评价（要求见《磋商文件》附件1、《评分细则》）；
[bookmark: _GoBack]4、评分细则中评分得分需提供的相关证明文件扫描件或供应商认为需要提供的其他资料扫描件。
（五）价格折扣文件格式
1、企业报价折扣证明：
本项目为不属于专门面向中小微企业采购的项目，供应商《中小企业声明函》（加盖电子签章，格式见《磋商文件》附件）（非必须提供，请填写完整）。《中小企业声明函》查询渠道用微信搜索“中小企业规模类型自测小程序”。
注：中小微企业，应当同时符合以下条件：
中小企业需满足的条件具体以《政府采购促进中小企业发展管理办法》（财库﹝2020﹞46 号）和《工业和信息化部、国家统计局、国家发展和改革委员会、财政部关于印发中小企业划型标准规定的通知》（工信部联企业[2011]300号）的规定为准。
供应商为残疾人福利性单位的，视同小微企业，提供《残疾人福利性单位声明函》（电子签章，格式见附件》）。具体以《关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）的规定为准。
供应商为监狱企业的，视同小微企业，提供省级以上监狱管理局、戒毒管理局（含新疆生产建设兵团）出具的属于监狱企业的证明文件扫描件。具体以《财政部 司法部关于政府采购支持监狱企业发展有关问题的通知》（财库〔2014〕68号）的规定为准。
（六）提交的首次响应文件的密封、签署、盖章要求：
1、密封（加密）要求：
供应商应当按照《磋商文件》和“苏采云”系统的要求编制并加密响应文件。本项目供应商须通过“苏采云”系统提供的政府采购客户端工具（使用“CA数字证书”）对其数据电文形式的响应文件加密。
2、 签署要求：
见《磋商文件》第九章附件中相关格式要求（特别提醒：竞争性磋商文件中如需“被授权代表签字或盖章”，供应商可打印成文档，签字或盖章后再扫描上传，最后再电子签章）。
3、 盖章要求：
见《磋商文件》第九章附件中相关格式要求。供应商须通过“苏采云”系统提供的政府采购客户端工具（使用“CA数字证书”）加盖电子签章。
（七）通过“苏采云”系统提交政府采购客户端工具导出加密的响应文件（后缀名为zip）。响应文件不得超过150M！ 
注：供应商应当按照《磋商文件》的要求编制响应文件，并对其提交的响应文件的真实性、合法性承担法律责任。
第四章 磋商相关说明
十四、磋商相关说明
（一）磋商要求
1、被邀请参与磋商的供应商需按本竞争性磋商文件要求的截止时间、方式（地点）提交首次响应文件，同时派人通过“苏采云”系统在“开标大厅”等待磋商。
2、供应商可通过CA数字证书，在首次响应文件开启时间后，使用CA数字证书在规定时间内解密各自响应文件。
3、供应商的授权代表或法人须全程守候在“苏采云”系统开标大厅，并确保视频设备正常使用。授权代表或法人须携带授权委托书原件及身份证原件，经磋商小组核查后参与磋商活动。
4、磋商顺序按照“苏采云”系统内供应商电子标书显示先后时间进行。
5、磋商方式：本次磋商采用“苏采云”系统中的视频会议，供应商自行选择任意地点参加远程磋商会议。请供应商在磋商前等候在开标大厅，随时接听磋商小组发出的磋商视频邀请（所有邀请等待时间2分钟，2分钟内所邀请供应商无响应，视同放弃磋商的权利，由解密顺序下一家进行磋商，不再后补）。
6、未在规定时间内进行答疑澄清的，视同放弃澄清。
7、未在规定时间内进行报价的，视为响应无效。
8、被邀请参与磋商的供应商如未按上述磋商要求执行，视同放弃磋商的权利。
（二）评审程序
经磋商确定最终采购需求和提交最后报价的供应商后，由磋商小组采用综合评分法对提交最后报价的供应商的响应文件和最后报价进行综合评分。
磋商小组应当根据综合评分情况，按照评审得分由高到低顺序推荐成交候选供应商，并编写评审报告。评审得分相同的，按照最后报价由低到高的顺序推荐。评审得分且最后报价相同的，按照项目运维方案优劣顺序推荐。
磋商小组认为供应商的报价明显低于其他供应商的报价，有可能影响产品质量或者不能诚信履约的，应当要求其在评审现场合理的时间内提供书面说明，必要时提交相关证明材料；供应商不能证明其报价合理性的，磋商小组应当将其按响应无效处理。
相关内容和要求见：《中华人民共和国政府采购法》、《中华人民共和国政府采购法实施条例》及《政府采购竞争性磋商采购方式管理暂行办法》
 (三) 查询及使用供应商信用记录
1、由采购人查询信用信息。
2、查询渠道包括：
（1）“信用中国”网（www.creditchina.gov.cn）；
（2）中国政府采购网（www.ccgp.gov.cn）；
（3）“信用江苏”网（http://credit.jiangsu.gov.cn/）；
（4）“信用中国(江苏徐州)”网（http://www.xuzhoucredit.gov.cn）。
3、截止时点（查询环节）：首次响应文件开启后资格审查结束前。
4、信用信息查询记录和证据留存的具体方式：
网页截屏打印，与其他采购文件一并保存。
5、信用信息的使用规则：
采购人对供应商信用记录进行甄别，对列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单及其他不符合《中华人民共和国政府采购法》第二十二条规定条件的供应商，拒绝其参与政府采购活动。

十五、评审方法和评审标准
1、评审方法：综合评分法。
2、评审标准：详见《磋商文件》附件1、《评分细则》。
3、采购项目为非单一产品的，采购人根据采购项目技术构成、产品价格比重等合理确定核心产品，具体核心产品内容见本磋商文件《项目要求（采购需求）》。核心产品为两个及以上的，不同供应商所报的核心产品中有部分产品为同一品牌的，按照提供相同品牌产品处理。
多家供应商提供的核心产品品牌相同的作为一个供应商计算，以质量和服务均能满足采购文件实质性响应要求且报价最低的供应商作为该品牌的供应商。

十六、磋商过程中可能实质性变动的内容：在磋商过程中，磋商小组可以根据《磋商文件》和磋商情况实质性变动采购需求中的技术、服务要求以及拟签订的合同文本。

十七、采购人有权对供应商的响应文件的真实性进行核实，如供应商不能在采购人规定的时间内向采购人提供有效的证明文件，将被采购人视为放弃中标（成交）资格。

第五章 确定成交供应商及合同签订等
十八、采购人应当在收到评审报告后5个工作日内，从评审报告提出的成交候选供应商中，按照排序由高到低的原则确定成交供应商，如排序相同的，由采购人确定成交供应商。在省级以上财政部门指定的政府采购信息发布媒体上公告成交结果，公告标的的基本概况为成交供应商的《磋商报价表》（最后报价）。

十九、采购人与成交供应商应当在成交通知书发出之日起30日内，按照《磋商文件》确定的合同文本以及采购标的、规格型号、采购金额、采购数量、技术和服务要求等事项签订政府采购合同。
特别说明：按照《政府采购法》及其实施条例以及相关规定，中标或者成交后无正当理由拒不与采购人签订政府采购合同的, 在一至三年内禁止参加政府采购活动，列入政府采购严重违法失信行为记录名单。

二十、签订合同前，成交供应商必须向采购人提交其响应文件中所有扫描件的原件，采购人核查无误后，签订合同。如成交供应商人不能在采购人规定的时间内向采购人提供原件，将被采购人视为放弃中标（成交）资格。

第六章 磋商文件的澄清或者修改
二十一、《磋商文件》的澄清或者修改
提交首次响应文件截止之日（即“首次响应文件提交的截止时间”）前，采购代理机构可以对已发出的《磋商文件》进行必要的澄清或者修改，澄清或者修改的内容作为《磋商文件》的组成部分。澄清或者修改的内容以所发布的本项目的“更正公告”的形式通知所有获取《磋商文件》的供应商。发布本项目的“更正公告”后采购代理机构已尽通知义务。敬请各所有获取《磋商文件》的供应商关注本项目的“更正公告。

第七章 询问和质疑
二十二、询问和质疑
1、供应商对政府采购活动事项有疑问的，可以向采购人或采购代理机构提出询问；供应商认为采购文件、采购过程、中标或成交结果使自己的权益受到损害的，可以在知道或者应知其权益受到损害之日起七个工作日内，以书面形式向采购人或采购代理机构提出质疑，由采购人或采购代理机构依法处理。
2、供应商针对同一采购程序环节的质疑应当在法定质疑期内一次性提出。
3、质疑和投诉按《政府采购质疑和投诉办法》执行。
4、接收质疑函的方式：供应商直接送交或供应商通过EMS邮寄。
联系人：孙逊        联系电话：0516-83999055
通讯地址：江苏省徐州市泉山区软件园路6号徐州软件园C-11号楼1011室

第八章 联系方式
1、采购人信息
名称：睢宁县中医院
地址：江苏省睢宁县八一东路75号
联系方式：姚云  0516-88320699
2、采购代理机构信息
名称：江苏海外集团国际工程咨询有限公司
地址：江苏省徐州市泉山区软件园路徐州软件园C-11号楼1011室
联系方式：孙逊  0516-83999206/0516-83999055

第九章 其他要求及附件
二十三、成交供应商在领取成交通知书前，向采购代理机构缴纳代理服务费，收取标准见附件。
二十四、本项目不属于专门面向中小微企业采购的项目。
二十五、采购人确定的采购项目属性：服务。
二十六、附件：附后。
附件：
1、《评分细则》
2、《项目要求（采购需求）》
3、《磋商报价表》
4、《分项价格表》
5、《偏离表》
6、《拟签订的合同文本》
7、《承诺书》
8、《授权委托书》
9、《中小企业声明函》
10、《供应商参加政府采购活动前3年内在经营活动中没有重大违法记录的书面声明》
11、《具备履行合同所必需的设备和专业技术能力的书面声明（附证明材料扫描件）》
12、《残疾人福利性单位声明函》
13、《代理服务收费标准》
14、《供应商明确表示无需预付款的承诺函》
15、《预付款保函支付条款模板》

2025年3月10日
1、 
2、 评分细则
	项目
	评分办法

	价格
（15分）
	采用低价优先法计算，即满足磋商文件要求且最后报价最低的供应商的价格为磋商基准价，其价格分为满分。其他供应商的价格分统一按照下列公式计算：磋商报价得分=（磋商基准价/最后磋商报价）×15
服务全部由符合政策要求的小微企业、监狱企业、享受政府采购支持政策的残疾人福利性单位承接的（以供应商提供的《中小企业声明函》、监狱企业证明文件和《残疾人福利性单位声明函》等相关材料为准），给予10%的价格扣除，用扣除后的价格参加评审。该供应商的评审价格=《磋商报价表》中的“总价”*（100%-10%）

	供应商评价（4分）
	供应商具备有效的ISO27701隐私信息管理体系认证证书、信息安全服务资质认证证书(CCRC)安全集成服务认证证书、信息技术服务标准符合性（ITSS 运行维护）认证证书、数据安全能力成熟度模型等级三级DSMM及以上证书的，每个得1分，本项最高得4分。
响应文件中提供证书扫描件并加盖供应商电子签章方为有效。

	供应商业绩（3分）
	供应商自2022年1月1日（含）以来承接过相同或类似项目业绩的，响应文件中提供业绩合同扫描件并加盖供应商电子签章方为有效，时间以合同签订时间为准，每份得1.5分，本项最高得3分。

	技术及服务响应（32分）
	依据供应商响应文件中偏离表及相关证明材料，完全符合磋商文件《项目要求（采购需求）》要求的得32分，重要响应指标有一项不满足或负偏离的扣2分，其他响应指标有一项不满足或负偏离的扣1分，扣完为止。本项最高得32分，最低不得分。
注：未按照磋商文件提供证明材料的视为不满足。

	人员配备（10分）
	1、拟选派项目负责人（4分）：
供应商拟选派项目负责人（限1人）具备注册信息安全专业人员证书（CISP）、Oracle数据库认证专家证书、信息系统项目管理师证书、高级及以上工程师证书的，每个得1分，最高得4分。
2、拟选派技术工程师（项目负责人除外）（3分）：
具备网络工程师证书、TCSE（信息安全专家）证书、数据库系统工程师证书、HCIP（存储）证书、网络安全技术（I级）-CCSC证书、CISAW-CCRC-安全运维证书的，每个证书得0.5分，最高得3分。
注：上述人员须均为供应商在职员工，响应文件中提供上述人员证书扫描件和供应商为其缴纳社会保障金的证明材料方为有效（须同时具备）,1人多证的可重复计分。

	
	3、系统维护人员（3分）：
系统维护人员具有类似项目信息化系统建设或维护经验的，每人得1分，最高得3分，响应文件中提供人员工作履历方为有效。
注：上述人员须均为供应商在职员工，响应文件中提供上述人员履历和供应商为其缴纳社会保障金的证明材料方为有效（须同时具备）。

	对本项目的理解及总体方案（12分）
	对本项目的理解及总体方案，包括项目背景、项目现状、项目目标、总体方案、服务交付内容等内容进行评价。
针对性(4分)：针对性强得4分；针对性较强得2分；针对性一般的得1分，欠缺针对性的得0.5分。
可行性（4分)：符合实际切实可行得4分；较切实可行得2分；可行性欠缺得1分；
完整性（4分）：符合采购单位实际需求，提供完整服务方案内容的可得4分；较完整可得2分；完整性欠缺较多得1分；
未提供的不得分。本项最高得12分，最低得0分。

	项目运维方案（12分）
	依据项目运维方案，对内容的全面性、针对性、可行性进行评价。
全面性(4分)：全面具体详实得4分；较全面得3分；仅具备基本内容的得2分；不全面得1分。
针对性(4分)：针对性强得4分；针对性较强得2分；针对性一般的得1分，欠缺针对性的得0.5分。
可行性（4分)：符合实际切实可行得4分；较切实可行得2分；可行性欠缺得1分；
未提供的不得分。本项最高得12分，最低得0分。

	应急方案（12分）
	根据应急事件处理方案、对各类事件的应对办法，是否具有备件库，是否符合采购单位采购要求，对内容的全面性、针对性、可行性进行评价。
全面性(4分)：全面具体详实得4分；较全面得3分；仅具备基本内容的得2分；不全面得1分。
针对性(4分)：针对性强得4分；针对性较强得2分；针对性一般的得1分，欠缺针对性的得0.5分。
可行性（4分)：符合实际切实可行得4分；较切实可行得2分；可行性欠缺得1分；
未提供的不得分。本项最高得12分，最低得0分。


说明：本项目采用综合评分法。
3、 
2、项目要求（采购需求）

一、本项目不接受超过人民币125.00万元（采购项目预算金额）的响应报价（首次报价和最终报价）。
2、 项目说明：
1、项目名称：睢宁县中医院数据中心维保项目。
2、项目概况：
本项目为睢宁县中医院现有数据中心设备的维护保养、巡检服务、紧急故障恢复服务、系统迁移服务、远程及现场技术支持服务、咨询服务、信息化技术培训服务以及合同中要求的其他服务等工作。
本维保服务主要包括南、北两个院区数据中心机房内的设备，主要如物理服务器、存储设备、网络设备、安全设备、核心数据库、备份平台、数据库双活容灾系统、超融合软件以及超融合平台包含的虚拟服务器操作系统和数据库等（具体详情见相关清单），但不包括医疗应用软件和中间件。
3、本项目服务期限为3年。
4、供应商应当在获取磋商文件后自行对项目现场和周围环境进行实地踏勘，以了解现场的环境、范围、技术要求及相关服务，获取有所需的各项资料。供应商应承担现场踏勘的责任和风险，费用由供应商自己承担。成交后不得以未踏勘现场或不了解现场为由提出任何增加费用的要求。
二、本项目维保服务清单：
（一）软硬件产品清单
	序号
	产品名称
	品牌
	型号
	数量
	单位

	1
	服务器
	HPE
	ProLiant DL 388 Gen10/混闪
	6
	台

	2
	服务器
	HPE
	ProLiant DL 388 Gen10/全闪
	4
	台

	3
	服务器
	联想
	KR722zG2
	1
	台

	4
	服务器
	HPE
	ProLiant DL 388 Gen10/测试
	1
	台

	5
	存储
	H3C
	Nimble Storage
	2
	台

	6
	存储光交
	H3C
	S6520
	4
	台

	7
	云桌面服务器
	锐捷
	RS-CS1020
	1
	台

	8
	内网核心交换机
	H3C
	S7510X
	2
	台

	9
	汇聚交换机
	H3C
	S7506X
	2
	台

	10
	无线控制器内/外
	锐捷
	RG-WS7208-A
	2
	台

	11
	时间戳服务器
	数字认证
	TSS600
	1
	台

	12
	协同签名服务器
	数字认证
	SRT1912
	1
	台

	13
	电子发票网关服务器
	世纪信安
	SRJ1913/NetSign3500-c
	1
	台

	14
	电子发票签名服务器
	信安世纪
	SJJ1515/NSAE1200G-NL-C
	1
	台

	15
	网闸
	网御安全
	V1.0 SIS-3000-Z8100-HW06
	2
	台

	16
	流量复制器
	有马
	GS7000-8X8T
	1
	台

	17
	明御堡垒机
	安恒
	DAS-USM
	1
	台

	18
	泰合信息安全运营中心系统V3.0
	启明星辰
	TSOC-SA1800-JSNJ
	1
	台

	19
	数据库审计
	启明星辰
	DA-1000U
	1
	台

	20
	看守所线路路由器
	H3C
	MSR30-11E
	1
	台

	21
	安全交换系统服务器
	阳途
	跨网文件安全交换系统
	2
	台

	22
	网络准入系统
	阳途
	网络准入系统
	1
	台

	23
	漏洞扫描
	山石网科
	SG6000-RSA3000
	1
	台

	24
	专线交换机
	H3C
	LS-5130S-28S-PWR-EI
	1
	台

	25
	外网核心交换机
	H3C
	S7510X
	1
	台

	26
	WEB防火墙
	山石网科
	SG6000-W800
	1
	台

	27
	外网防火墙
	启明星辰
	V2.0 USG-FW-310-T-NF1600
	1
	台

	28
	服务器
	HPE
	DL388G10
	6
	台

	29
	服务器
	HPE
	DL388G9
	3
	台

	30
	服务器
	HPE
	MSA2040
	1
	台

	31
	容灾存储
	H3C
	Nimble Storage
	1
	台

	32
	内网核心交换机
	华为
	Quidway S9303
	1
	台

	33
	设备网汇聚交换机
	H3C
	S5130
	1
	台

	34
	内网汇聚交换机
	H3C
	S5130
	1
	台

	35
	外网接入交换机
	华为
	Quidway S2300
	2
	台

	36
	南院网闸
	启明星辰
	
	1
	台

	37
	信用社线路防火墙
	华三
	F100-C60-Winet
	1
	台

	38
	内网无线控制器
	aruba
	arcn0103
	1
	台

	39
	消防网络出口
	ZTE中兴
	zxctn 6110F
	1
	台

	40
	消防线路接入交换机
	博边通信
	BDCOM S2226
	1
	台

	41
	南院外网行为审计
	网康
	
	1
	台

	42
	外网行为审计
	IMW
	PBE B20
	1
	台

	43
	IT智能化运维管理系统
	智维
	FSIGHT-OPS-S10000
	1
	套

	44
	桌面管理和准入
	阳途
	1000个授权
	1
	套

	45
	机房精密空调
	维谛
	DME07MCP5
	1
	台

	46
	一体化智能机柜
	吉左
	
	3
	个

	47
	内网防毒墙
	天融信
	V3/ TopFilter8000
	2
	台

	48
	内网入侵防御
	启明星辰
	1V6.0/NGIPS5000-B-S
	2
	台

	49
	内网防火墙
	启明星辰
	V2.6/USG-FW-4000-T-F2800
	2
	台

	50
	内网安全网关
	启明星辰
	USG-FW-4000-T-F3120
	2
	台

	51
	外网行为管理
	天融信
	TopACM 3000
	1
	台

	52
	外网防毒墙
	天融信
	V3TopFilter 8000
	1
	台

	53
	外网入侵防御
	山石网科
	SG6000-S1560
	1
	台

	54
	超融合集群
	VMware
	vSphere+vSan
	1
	套

	55
	虚拟化备份系统
	VEEAM
	Veeam Backup&Replication
	1
	套

	56
	连续性数据保护
	DELLEMC
	DELLEMC RecoverPoint For VM
	1
	套

	57
	防火墙扩展卡
	启明星辰
	USG-FW-XZ-T-8SFP：
新购8口千兆扩展卡（适用于4000系列防火墙板卡扩展）
	2
	套

	58
	核心数据库双活容灾系统
	DSG
	DSG SuperSycn：
新增3个系统授权（3年服务）。
	1
	套

	59
	虚拟化防护
	天融信
	新增天融信自适应安全防御系统管理中心，含50个（云）主机授权（含3年安全规则升级服务），具备资产管理、风险发现、威胁监测、安全基线、病毒查杀、微隔离等功能。
	1
	套

	60
	终端杀毒
	天融信
	110个新增授权：
100个WindowsServer客户端防病毒功能授权，含3年升级许可。针对服务器操作系统进行病毒查杀，提供主动防御系统防护等功能。系统默认支持WindowsServer。
10个Linux客户端防病毒功能授权，含3年升级许可。默认包含3年病毒库升级服务集成病毒查杀、漏洞修复、系统加固、网络防御、终端管控、资产管理、风险态势展示等功能。
	1
	套



（二）核心数据库清单
	序号
	名称
	操作系统
	数据库

	1
	HIS数据库
	linux
	Oracle

	2
	lis数据库
	Windows Server 2016
	SQL Server2016

	3
	pacs数据库
	Windows Server 2016
	Oracle19c

	4
	临床数据中心CDR
	linux
	Oracle19c

	5
	管理数据中心MDR
	Windows Server 2012
	Oracle19c

	6
	平台应用数据库
	Windows Server 2012
	Oracle19c

	7
	数据日志库、前置机库
	Windows Server 2012
	Oracle19c

	8
	交互服务日志库
	Windows Server 2012
	Oracle19c

	9
	EMR主业务数据库
	linux
	Oracle19c

	10
	移动护理数据库
	Windows Server 2016
	SQL Server2016


（三）主要业务系统清单（内、外网）
	序号
	名称
	序号
	名称
	序号
	名称

	1
	AD
	56
	临床数据中心CDR数据库
	111
	江苏健康通对账平台

	2
	DeepSecurity
	57
	临床知识库应用
	112
	测试存储中间件

	3
	DRGS
	58
	临床知识库数据库
	113
	测试应用服务器-1

	4
	DRGS-病案质控分组器
	59
	云胶片前置机
	114
	测试应用服务器-2

	5
	DRG远程服务器
	60
	互联网医院/公众号服务器
	115
	煎药服务器

	6
	EDR-病毒库
	61
	交互服务日志库
	116
	电子发票服务器

	7
	EDR-补丁库
	62
	交换服务节点1
	117
	电子发票自助打印

	8
	EMRBBP门户应用
	63
	交换服务节点2
	118
	电子处方

	9
	EMRBBP门户应用
	64
	交换服务节点3
	119
	电子病历文档库1

	10
	EMRBBP门户应用
	65
	交换服务节点4
	120
	电子病历文档库2

	11
	EMR主业务数据库
	66
	体检应用系统
	121
	病案服务器

	12
	EMR文档数据库
	67
	体检服务器新
	122
	病案质控

	13
	EMR文档数据库
	68
	供应室追溯系统
	123
	病理应用/数据

	14
	EMR文档数据库
	69
	农商行银医通（自助机）
	124
	省平台影像前置机

	15
	EMR病历应用
	70
	区域健康平台（东软）
	125
	省监管平台

	16
	EMR病历应用
	71
	区域检验中心测试服务器
	126
	社保银医通

	17
	EMR运维系统
	72
	医保云前置机
	127
	移动影像前置机

	18
	ftp服务器
	73
	医保登记前置机
	128
	移动影像服务器

	19
	H3C管理系统
	74
	医德医风服务器（新）
	129
	移动护理应用

	20
	HIS
	75
	发药服务器
	130
	移动护理报表

	21
	HIS-妇幼系统
	76
	大HIS正式数据库
	131
	移动护理数据库

	22
	HIS中间件服务器
	77
	妇幼前置机
	132
	移动护理测试

	23
	his医技预约服务器
	78
	安恒堡垒机应用发布
	133
	移动支付

	24
	HIS测试库
	79
	平台一体化数据库
	134
	移动支付前置机

	25
	KMS Server
	80
	平台基础应用
	135
	移动端服务器

	26
	LIS前置机
	81
	康复系统
	136
	管理数据中心MDR数据库

	27
	LIS数据库服务器
	82
	徐州健康通前置机
	137
	美康合理用药

	28
	NSX-Manager
	83
	心电服务器
	138
	美康合理用药服务器

	29
	OA服务器
	84
	手术麻醉数据库服务器
	139
	自助机发票前置机

	30
	PACS
	85
	扫描付/诊间支付应用服务器
	140
	自助机接口服务器

	31
	PACS-病理抽取服务器
	86
	扫描付/诊间支付应用服务器
	141
	自助机终端服务器

	32
	Pacs存储服务器
	87
	扫描付数据库服务器
	142
	负载均衡服务器1

	33
	Pacs应用服务器
	88
	扫码付服务器
	143
	负载均衡服务器2

	34
	Pacs系统生产数据库
	89
	护理管理应用
	144
	财务金算盘服务器

	35
	PACS统计报表服务器
	90
	护理管理数据库
	145
	跳板机

	36
	PACS统计报表服务器
	91
	护理管理预览
	146
	跳板机

	37
	PASSPA临床医学管理
	92
	数据共享应用
	147
	跳板机

	38
	rp.跳板机.copy.shadow
	93
	数据日志库前置机库
	148
	跳板机

	39
	snzyyinfo
	94
	数据质量管理
	149
	运维控制中心

	40
	vCenter Server
	95
	新Pacs应用服务器
	150
	运营监管应用

	41
	vCLS-11b7505f-19dd-40dd-a04a-d4e51af0f905
	96
	新城区DRG
	151
	透析服务器

	42
	vCLS-14517045-23d1-480c-b96a-9b1b1c9b04c1
	97
	无线医护
	152
	重症数据库服务器

	43
	vCLS-4411fe63-8a5a-4657-8e39-5009dc4cb79f
	98
	无线输液服务器
	153
	门诊无线输液/财务

	44
	vCLS-610fd6a1-2de6-458c-a5f3-8b204515acee
	99
	日志搜索引擎中间件1
	154
	阳光平台前置机

	45
	vCLS-9df812ee-8b1a-414b-b135-37e775e20618
	100
	日志搜索引擎中间件2
	155
	阳光采购前置机

	46
	vCLS-dbf53170-38e6-4c44-a480-3ac8810c485d
	101
	日志搜索引擎中间件3
	156
	阳途桌管

	47
	Veeam-proxy
	102
	智伟统一门户平台
	157
	院感数据库服务器

	48
	vRealize-Operations-Manager
	103
	智先生DRG/医保合规服务器
	158
	院感软件服务器

	49
	vRPA01
	104
	智先生DRG服务器
	159
	静配中心

	50
	vRPA02
	105
	智先生远程服务器
	160
	食堂售饭系统

	51
	vRPA_Plugin-Server
	106
	智慧医院前置机
	161
	骨髓分析服务器

	52
	三医联动前置机
	107
	智慧病房系统
	
	

	53
	三医联动影像上传前置机
	108
	智维运维监控
	
	

	54
	中医辅助诊断服务器
	109
	智能膏方系统服务器
	
	

	55
	中联电子发票上传
	110
	欧拉_省监管平台
	
	



（四）备份平台系统清单
	序号
	名称
	序号
	名称

	1
	EMR_DSG容灾库
	11
	vCLS-35fbee93-fefa-41ae-8aa1-e69aa3488d08

	2
	EMR主业务数据库
	12
	vCLS-61691acb-4944-4848-875b-f193ef2e0113

	3
	EMR文档数据库1
	13
	vCLS-8e0d3fb5-bf57-4ea7-88f4-3bb28632f0b1

	4
	EMR文档数据库2
	14
	Veeam Backup(100.5)

	5
	EMR文档数据库3
	15
	大HIS正式数据库

	6
	HIS_DSG容灾库
	16
	移动护理数据库

	7
	HIS测试库
	17
	管理数据中心MDR数据库

	8
	LIS_DSG容灾库
	18
	老HIS容灾库

	9
	LIS数据库服务器
	19
	集成平台_DSG容灾库_1.7

	10
	PACS数据库_DSG容灾库_1.10
	
	



三、本项目维保服务相关要求（未按照磋商文件提供证明材料的视为不满足）：
主要包括以上维保服务清单内的软硬件设备、数据库、业务系统、备份平台系统等，主要服务要求如下：
1、采用远程与现场相结合的巡检方式，每月度做一次详细巡检，确保设备不间断运行，并记录巡检内容形成详细巡检报告。主要包括各超融合平台设备、存储相关软件运行日志情况、计算及存储资源使用情况，各种报警灯状态、数据备份情况及各种辅助设备的可用性等。
2、基于检测和分析，及时获取原厂发布的版本更新或者补丁程序；
3、对使用过程中遇到的疑难问题提供支持；
4、对系统性能、数据库性能优化提供建议及支持；
5、对系统安全、网络配置提供建议及支持；
6、针对疑难问题提供现场解决支持；
7、现场进行性能优化；
8、现场进行系统配置；
9、有新的系统更新信息时及时通知医院；
10、提供相应系统并进行更新安装；
11、提供新版本系统安装服务；
12、配合测试新版本系统；
13、系统板卡，设备的微代码升级；
14、提供新技术、新方法、技术经验及技术动向；
15、协助医院制定出具备可操作性的主机设备故障应急方案并协助演练；
16、免费的技术咨询服务；
17、硬件设备的配件维修及换新服务（产生的费用根据实情另行结算）；
18、核心数据库双活容灾系统原厂维保服务：
	序号
	服务名称
	原厂服务内容和要求

	1
	DSG容灾软件技术支持服务
	三年7*24小时远程响应、软件免费版本升级等。包含高级现场服务、季度巡检、现场服务响应，详见《容灾软件原厂服务内容》。

	2
	核心数据库双活容灾系统原厂服务
	现场巡检：一年四次的客户现场巡检，进行系统调优，并了解容灾软件在客户系统中的使用情况和存在的问题，解答疑问并了解建议。
远程支持：当容灾软件运行出现故障时或应用户要求对系统进行调整时，在远程方式可以解决问题的情况下，容灾软件原厂需7*24小时响应，并通过电话、email和远程登录等方式解决对客户系统中出现的问题。
现场支持：在系统保修期内，如果出现了紧急故障而必需容灾软件原厂现场解决问题时，容灾软件原厂将在1小时内派遣工程师到客户现场对出现的故障进行解决。
技术咨询：解答客户提出的关于容灾产品的技术问题，协助客户对系统进行调整和规划，使客户系统更优化，更可靠，更完善。
软件升级：当容灾公司现有版本上出现新的Bug fix和Patch时，容灾将提供升级服务。
需要提供针对本项目的原厂授权和服务承诺函。


19、南区机房一体化智能机柜（3个）提供三年技术支持服务；
20、南区机房精密空调提供三年技术支持服务；
21、协助医院完成电子病历五级评测和互联互通四级甲等评测等硬件方面相关的工作；
22、故障分析处理要求：
	服务要求
	详细要求

	故障分析、处理服务
	硬件设备故障恢复时间，从服务人员进行故障处理开始，到全部故障排除，系统完全恢复到故障前的正常状态所需要的的时间。在此过程中，服务商必须查明所有故障原因，并将应用系统恢复到正常状态，且满足正常运行指标和性能的要求。

	
	1.影响医院业务正常运行的紧急故障，恢复时间不得大于1小时。
2.部分影响医院非紧急业务的，恢复时间不得大于4小时。
3.非紧急故障，对医院业务无直接影响的，恢复时间不得大于8小时。
4.服务商在故障解决后，必须在2个工作日内向医院提交故障报告，有双份共同备案，并向医院方进行汇报，提供故障发生的原因，解决过程，解决结果和今后的预防方法。

	[bookmark: _Toc478149127][bookmark: _Toc74892631][bookmark: _Toc437811260][bookmark: _Toc314231766]服务队伍要求

	1.维护团队拥有稳定的、专业的技术支持能力和完善的技术支持服务体系。
2.负责对所有运维设备进行统计分类，并建立完整的问题处理规划。
3.按照计划对现场所有运维设备等进行例行巡检，并出具巡检报告。
4.技术专家负责重大故障的处理，定期对运行情况进行分析，并提出整改或优化方案和建议。

	服务流程要求
	（1）定期预防性维护服务
维护团队根据系统维护服务计划或医院要求提供定期预防性维护服务。此类服务是有计划有步骤进行的，目的是为了检测系统运行状况，提高系统的可使用率和高可靠性，把系统故障的可能性降到最低，及时解决系统软件问题，使医院的系统保持良好的运行状况。
（2）系统运行健康检查
维护团队应提供一月一次的系统运行健康检查，按计划由专家定期对主机系统性能进行诊断，根据结果出具性能诊断报告，并征得医院同意后调整系统参数，使系统始终在最佳状态下运行。对可能出现的问题提供科学预测，并采取必要的预防和补救措施，防患于未然。
（3）系统运行状况分析
每季一次对系统的运行状况分析。提供本项目系统设备运行状态和性能的分析、评估服务，以提高系统的可靠性、可用性和整体性能。每年一次向医院提交详细的系统可用性、安全性、运行状况分析等预防性维护策略、报告和总结。

	服务响应要求
	1.一级故障事件：现有的网络或系统停机，或遭到严重攻击行为或安全事件，对信息系统的业务运作有重大影响；
2.二级故障事件：现有网络或系统的操作性能严重降级，或由于网络性能失常或安全事件严重影响信息系统医院业务运作；
3.三级故障事件：网络或系统的操作性能受损，安全事件（例如病毒在小范围内发作），但大部分业务运作仍可正常工作；
4.四级故障事件：在网络、服务器、存储、安装或配置方面需要调整或优化。本级故障事件对信息系统的业务运作几乎无影响，或影响很小。

	
	依据事故重要性和紧急性的原则，每一级事故严格定义升级时间为2小时，其中在二级事故和一级事故应急处理过程中，要及时考虑替代恢复方案，尽可能在最短的时间内恢复业务系统。其中三级事故的处理，技术人员在事故响应1个小时内，如果不能快速判断问题所在，可以寻求整个服务团队的支持。在一、二级事故判断中，服务人员在监控中发现问题，一方面应迅速将问题向部门领导进行反应，一方面须快速判断问题和收集事故信息，涉及到具体产品提供商或服务商内，及时告知客户协调相关厂商现场支持。为保障业务平台的正常运行，除对突发故障的应急支持外，要充分保障日常对业务系统软硬件的应急灾备恢复预案，并通过定期的演练加强应对突发事故的意识和流程。

	服务报告要求
	维护团队定期提供服务报告，服务期结束前应提供服务年报，并对每一次重大故障和问题的原因、解决方法、完成情况等形成专门报告，及时报送医院。在运维服务过程中将产生不限于以下内容的记录和报告：
1.月度巡检维护报告
2.系统巡检日志
3.系统维护记录
4.各类优化的管理制度
5.故障分析处理记录
6.故障整改方案和建议
7.重大故障记录报告

	其它服务要求
	1.服务供应商除出具运维情况的季度报告外，还需按照需求出具半年度，年度阶段性维护报告。
2.服务供应商还需将所有问题的解决方案归纳整理，形成参保产品的运维知识库。
3.在维护期内，服务供应商还需提供2次以上相关运维服务知识的培训，并提供相应的培训资料。
4.配合甲方相关的系统升级，改造，更新，迁移等工作，提供技术支持服务。

	
	供应商发现或被告知故障时，现场进行网络设备故障诊断、追踪，定位出故障点，进行故障排除。对于暂时不能确认并已隔离的故障，通过进一步测试分析故障原因并及时采取措施以将故障造成的损失降到最低，如遇无法解决故障及时上报采购方相关部门。
如遇网络突发事件，如网络出现大面积无法访问情况，及时上报相关信息到采购方相关部门，除协调运维服务商或厂商处理突发事件外，还需按照采购方应急预案应对突发事件并形成突发事件报告上报到采购方相关部门。



23、数据库服务要求：
（1）提供1套数据库监控平台基本要求：支持Oracle、MySQL、SQLServer、PostgreSQL、MongoDB、RedisGbase、达梦、浪潮K-DB、PostgreSQL、antdb、万里开源、人大金仓、南大通用、OceanBase、TDSQL、Goldendb、GaussDB等数据库和SuperSync同步软件的监控和管理。支持数据库、中间件、应用程序等软件服务的容灾切换。支持邮件、短信、微信、钉钉等主动告警方式。
（2）提供数据库管理员（DBA）服务：
安装和升级数据库服务器，以及应用程序工具；
设计和修改数据库的逻辑和存储结构；
创建数据库对象和存储结构；
维护数据库的安全性；
控制和监控用户对数据库的存取访问；
监控和优化数据库的性能；
备份和恢复数据库；
保证数据库的使用符合知识产权相关法规；
跟踪技术信息；
帮助医院建立核心数据库的容灾备份功能，确保医院核心数据库数据存放多份，即使核心数据库发生宕机，也可以实现快速切换。
（3）DBA必备的技能
数据库安装升级,OS安装升级；
SQL编程；
性能调优；
数据库备份与恢复；
数据库迁移；
跨平台管理不同RDBMS的能力。
24、服务响应时间：
	故障等级
	响应时间
	问题提交前时间
	恢复系统时间
	解决问题时间

	一般故障
	10分钟
	立即提交
	1小时
	1小时

	严重故障
	10分钟
	立即提交
	2小时
	2小时

	严重硬件故障
	15分钟
	立即提交
	12小时
	24小时



时间说明：
（1）响应时间：是从医院技术人员首次以电话、微信、电子邮件等通讯方式向服务商技术人员申报故障开始，到服务商技术人员与医院进行沟通并开始解决问题的时间间隔。
（2）问题提交前时间：是服务商本地工程师对故障进行初步分析研判后，如不能解决问题，则必须立即向服务商上一级技术支持人员提交书面或口头报告的时间。 
（3）恢复系统时间：服务商技术人员从响应时间后至医院技术人员提出可接受的解决方案并恢复业务系统或功能的时间间隔。
（4）解决问题时间：服务商技术人员向医院技术人员提供满意的解决方案，并使问题得到解决的时间段。

25、对医院提出的具体维护及配置变更要求，根据相关资料及时完成相关维护任务，及时记录所有的日常维护工作。在完成现场工作的同时，可结合现场实际情况对医院人员进行相关业务培训；
26、需制定故障事件应对预案，根据各种可能发生的情况，制定快速、可行、有效、安全的应对措施；
27、需提供系统安装调试服务，按用户要求进行服务器系统的安装调试、软件维护；
28、针对网络、安全设备：巡检时详细记录每一项巡检服务内容的检查情况及有关指标参数，检查各设备的运行指示灯是否正常，监控显示器工作是否正常，查看交换机的各个指示灯的状态、端口状态，线缆是否断开，；
29、定期更改网络、安全设备的用户名和密码；
30、对核心网络、安全设备进行配置的备份；
31、检查网络配置合理性，梳理分析整个网络现状，评估网络风险点，提出合理的调整优化网络架构方案；
32、网络预防处理措施：

33、需建立日常操作及标准操作知识库对现有的巡检表格及例行操作进行整理归档并形成知识库；
34、配置管理服务：需对现有的基础架构环境做一次配置管理基线、信息必须保证是完整可用的。在故障排除过程中，如涉及对设备配置进行变更的，需通过配置管理办法对配置管理文件做及时变更，保证配置管理文件的有效性；
35、升级服务：安全产品（态势感知、探针设备，EDR,WAF,防火墙、日志审计、漏洞扫描、网络准入）需提供原厂软件升级服务，并提供相关的技术服务（供应商在响应文件中需提供原厂售后服务承诺函原件扫描件）；
36、虚拟化运维服务：需提供虚拟化平台的日常运维服务，服务内容主要包含：月度巡检、系统调试及优化、权限管理、告警信息确认与处理、架构调整等；
37、重要时期保障服务：当遇重大节日、重要时期、重大活动、重大事件时，根据采购方需求，供应商需提供重点软硬件设备巡检或现场支持保障服务；
38、应急演练服务：每年开展一次的年度突发事件应急演练，根据采购方需求，供应商需协助制定演练方案，协助提供必要的支撑设备和工具，配合完成年度演练；
39、数据备份服务：对虚拟化、数据库以及操作系统等进行定时备份服务，定期梳理各类备份、归档和配置工作，确保备份数据的有效性。实现备份数据恢复验证、数据恢复技术支持，为业务系统提供容灾备份保护；根据院方需求，协助新增备份计划，或对现有备份进行配置变更，使备份满足用户业务系统变化，有效保护数据安全；备份范围内业务系统发生故障时可及时进行数据恢复，可恢复至全量完成点后任意时间和版本，支持异机恢复；
40、对现有的容灾备份系统需提供月度巡检，内容包括：系统状态报告服务，提供巡检及系统状态报告服务，同时对保护目标系统的备份进程、备份日志、数据可读性可用性、数据生命周期管理等提供一份灾备系统数据健康检查报告；
41、需定期梳理资产并形成资产清单，梳理并及时发现下述IT资产，包括：服务器、存储、网络设备、域名（含子域）、IP、站点防护设备、主机操作系统、服务和端口、网站应用容器、应用服务组件等；提供梳理后的资产清单；
42、网络拓扑图核实与绘制：结合梳理过程中真实的物理环境与实际使用情况进行网络拓扑图的绘制，并在后续安全服务工作中结合实际变化进行更新；
43、技术咨询服务：当采购单位在软硬件设备扩展升级建设或业务应用系统研发测试过程中，遇到技术难题时，根据采购方需求，供应商需提供远程电话或现场研讨技术支持和咨询服务。


五、技术要求（加“▲”的为重要响应指标，其他为一般响应指标，未按照磋商文件要求提供证明材料的视为不满足）
（一）核心数据库双活容灾系统
	指标项
	指标参数要求

	基本要求
	必须支持异地容灾，生产库发生灾难后，备库可提升为主库，可读可写，实现建立数据抽取前置实时库要求；

	
	支持基于数据库在线重做日志的分析复制，支持以逻辑复制的方式将源端数据复制到目标端，并支持在目标端实现复制数据的自动加载；

	
	支持基于rowid方式数据实时同步，支持数据库全库、增量、双向复制等功能；

	
	▲增量数据实时同步效率每小时不低于200GB/小时（响应文件中提供原厂商此项功能官网截图证明）；

	非侵入式安装要求
	为保障生产安全，软件部署不得干预源端生产业务，禁止对源端数据库及操作系统做任何的参数修改，禁止重启服务器；
▲软件必须尽可能少的占用系统资源，CPU占用不大于5%，内存占用不大于1G（响应文件中提供原厂商此项功能官网截图证明）；
▲支持中间机部署模式，无需在生产数据库服务器上安装代理程序（响应文件中提供原厂商此项功能官网截图证明）；
在数据初始化同步过程中，业务不能停止；在异构平台或跨数据库版本之间的数据初始化过程中不需要人工干预；
▲支持在sqlserver alwsys on同步/异步模式部署，软件能够做到全量和增量主要分析辅助节点的数据，仅初始化开启附加日志、增量DDL分析、增量LOB回查、增量日志链断裂访问日志备份文件时访问主节点，避免影响生产业务（响应文件中提供原厂商此项功能官网截图证明）。

	操作系统支持
	▲应支持以下操作系统：Linux主流品牌和版本（Redhat linux/CentOS/中标麒麟/银河麒麟等）/Windows/HP-UNIX 11.23 v2 for PA/HP-UNIX 11.23 v2 for IA/Sun Solaris 9,10/IBM AIX 5/AS400以上版本（响应文件中提供至少一种国产Linux操作系统兼容性证明文件、提供在AS400上运行的截图）。

	异构硬件平台支持
	支持任意硬件平台异构实时同步复制，此次需要支持windows操作系统到linux操作系统的数据同步（响应文件中提供原厂商此项功能性截图证明文件并加盖公章）。

	数据库兼容性要求
	▲支持异构数据库之间的数据同步：支持至少18种源端数据库：：Oracle、DB2、sybase、mysql、SQLServer、Informix、Gbase、达梦、浪潮K-DB、PostgreSQL、antdb、万里开源、人大金仓、南大通用、OceanBase、TDSQL、Goldendb、GaussDB等，需要提供软件针对每种数据库的采集配置或者运行的功能截图，能够清晰反映数据库的种类和版本；支持至少18种目标端数据库：Oracle、DB2、、sybase、PG、Mysql、AntDB、SQLServer、GoldenDB、OceanBase、TDSQL、Gbase8M、Sap Hana、Vertica、Greenplum、Kafka、Hbase、Hive、hdfs、文本类文件（如txt/XML/CSV等），需要提供软件针对每种数据库的数据同步配置或者运行的功能截图，能够清晰反映数据库的种类和版本（响应文件中提供上述18种源端数据库和18种目标端数据库全部支持且提供有效证明材料）；

	
	▲提供至少六种国产数据库的兼容性证明文件（响应文件中提供双方公司兼容性认证材料扫描件）；

	
	针对不同数据库的部分非法数据，自动按照目标端规范调整适配（响应文件中提供原厂商此项功能性截图证明文件）；

	
	支持不同大数据组件（HDFS/HBASE/HIVE/KAFKA/ES等)、大数据平台(CDH/华为/星环等）的异构数据同步；

	oracle数据库同步复制要求
	支持一对一，双向，一对多，多对一，和级联复制；
支持数据转换、数据拆分及分发；
支持从多个数据库中同一类型表的记录整合到一个表中去；支持数据转换，包括列映射、增/删除列、列转换；
▲支持从数据库日志中分析所有DDL操作，不影响整个同步过程。在源端数据库数据结构发生变化(如修改表结构，增加表等)后，软件可自动将新增结构变化同步到目标端，支持DDL策略配置（响应文件中提供此项功能性截图证明文件）。

	Sqlserver数据库同步复制要求
	▲软件在同步sqlserver数据库过程中，支持关闭CDC代理作业，避免对生产库性能造成影响；（响应文件中提供sqlserver数据库此条截图证明文件，须明确标示出sqlserver数据库版本及功能关键点）。

	
	▲ 软件需支持sqlserver数据库表、视图、函数、存储过程、序列等对象的实时同步。且源端表结构修改后(增加删除列)，无需对表进行重新初始化同步，仍能正确实时同步表数据(DML）；(响应文件中提供此项功能截图，截图内容为真实环境或者自己搭建的模拟环境，源端数据库对象信息、目标端数据库对象信息、源端数据库实例名、目标端数据库实例名、数据变化轨迹以及软件运行日志需在一个截图展现)。

	
	软件支持sqlserver数据库双向同步；

	
	软件支持跨平台部署，既可以部署在windows主机，也可以部署在linux主机；

	
	同步软件可以和SQLServer自身的发布订阅同时运行，互不干扰。（响应文件中提供sqlserver数据库此条截图证明文件并加盖原厂公章扫描件，须明确标示出sqlserver数据库版本及功能关键点）。

	安全认证支持
	▲支持Oracle数据实时复制到基于kerbors安全认证的kafka环境，支持json格式数据实时入kerbors安全认证的kafka，支持可自定义包含json格式模板数据实时入kerbors安全认证的kafka（响应文件中提供原厂商此项功能性截图证明文件）。

	复杂环境应对能力
	支持无主键表同步；
支持“image/text/ntext”大字段数据类型的实时同步；
支持目标端自定义指定主键列；
支持过滤一些自增约束。

	数据传输安全要求
	数据传输过程中采用严格加密方式防止数据泄漏，支持XML/Json/XF1等文件格式的数据输出，分析及装载。（响应文件中提供此项功能性证明文件）

	异构数据库同步支持
	软件支持源端SQL server到Oracle异构数据库环境下的数据实时复制（两端延时在5秒以内），且目标端Oracle数据库可实时查询，当生产端插入（Insert/ Update/delete）一千条数据后，目标端Oracle数据库无需启动，始终处于实时打开验证状态，并通过数据库select语句在5秒以内，查询到该一千条数据变化。
（响应文件中提供此项功能截图，截图内容为真实环境或者自己搭建模拟环境，源端、目标端IP地址、数据变化轨迹以及软件运行日志需在一个截图展现）。

	文件复制要求
	▲支持异构操作系统文件复制（支持AIX系统数据复制到Linux系统、支持Linux系统数据复制到AIX系统），文件复制后，目标端与源端文件属性可保持完全一致，如权限、时间、链接等（响应文件中提供原厂商此项功能性证明文件）

	文件传输加密保护
	▲支持将数据流文件压缩、加密后传输能力. 支持国密算法加解密，密钥长度不小于256位（响应文件中提供截图证明并加盖原厂公章扫描件）；

	文件安全性要求
	▲文件同步提供误删除文件保护功能，对于生产主机误操作删除的文件，提供保护找回原文件功能（提供原厂商此项功能性证明文件原件）；
▲支持文件同步实时防病毒保护功能，当生产主机遭遇勒索病毒攻击，文件被加密时，同步程序能够感知到文件被攻击，并立即停止文件同步的实时复制，避免将加密后的文件同步到灾备主机，保障灾备端文件不被勒索病毒加密。（响应文件中提供原厂商此项功能性证明文件）；

	对象存储同步要求
	支持阿里OSS、华为OBS、新华三、星辰天合、日立、青云、腾讯COS对象存储同步功能。（响应文件中提供此项功能性证明文件并加盖原厂公章扫描件）；

	文件数据一致性验证要求
	▲支持对目标系统文件的准确性验证，确保文件复制的完整性和准确性；支持多种文件完整性验证和一致性验证比对方式，支持“文件大小 + 时间戳”、“文件大小 + CRC32”、“文件大小 + 时间戳 + CRC32”多种比对策略设置（响应文件中提供截图证明文件）；

	关键表保护功能
	▲软件需支持关键表保护功能：
（1） 源端对某张关键表执行drop 操作；
（2） 查询目标端，这张表已经同步进行drop操作，查询无此表或者无此数据；
（3）查询目标端被删除的表，能够备份成另一张表，表的内容和误删的表一致。
响应文件中提供此项功能截图，截图内容为真实环境或者自己搭建模拟环境。

	容灾监控
	容灾监控无需部署agent，通过网络IP端口的TCP/IP方式采集监控。

	
	▲支持故障报警功能：如数据复制任务异常，源端主机或目标环境发生改变等影响灾备任务执行的警告，可通过邮件、短信、微信、钉钉等平台告警，缺一不可；（响应文件中提供截图证明）

	
	▲需支持数据库状态监控，会话、连接数、表空间使用率、生产容灾延迟等（响应文件中提供原厂商此项功能性截图证明）。

	故障处理要求
	在遇到系统错误引起的复制中断时，例如硬件故障、数据库故障、网络中断或延迟，分级存储机制能完好的保存已经合成的交易信息，避免数据丢失，直到系统故障解决，恢复从队列传输的中断点开始；
生产灾备切换后，支持快速的增量回切、全量回切功能；

	数据比对要求
	数据一致性比对：软件自身自带数据比对平台，支持对数据条数、内容进行对比并展示（响应文件中提供原厂商此项功能性证明文件）；
▲如果发现不一致情况后能够提供便利的单表以及单用户的数据修复工作，支持抽取非分区表部分全量数据进行修复，如：某段时间，某个主键范围；要求操作简单，修复速度快，且修复过程中不影响业务正常运行（响应文件中提供原厂商此项功能性证明文件）；

	数据回溯功能要求
	▲软件能够将核心生产库数据实时同步到目标数据库，同时记录数据内容/操作类型（插入/删除/更新之前/更新之后）/操作时间，记录某些行数据的操作时间/操作类型/操作之前内容，做到生产库数据被人为恶意篡改的数据回溯、数据保护（响应文件中提供原厂商此项功能性证明文件）；

	容灾数据管理功能
	支持把数据表发布到对应的目录下，形成大数据服务门户（库表、接口、文件数据服务方式；支持容灾数据资产管理功能，具备数据查询检索、数据申请订阅、数据共享交换功能，同时用于指导后续按照主题域划分逐步进行数据治理（响应文件中提供原厂商此项功能性证明文件）；

	自主知识产权要求
	▲为避免使用的软件产品是国外产品封装或者开源产品简单封装而成，避免不必要的安全漏洞风险，软件核心模块的开源代码占比不得超过20%，响应文件中提供工信部授权检测机构的评估报告扫描件；

	数据加密认证
	▲软件需提供至少一家国产主流数据库加密厂商认证证书，响应文件中提供兼容性认证材料扫描件；

	其他要求
	▲产品厂商须具备不少于8名OCP认证工程师，响应文件中提供证书扫描件。
▲拟派现场实施人员需具备OCM证书，响应文件中提供承诺函（承诺函格式自拟）（标注实施人员姓名、身份证号、证书等信息），需承诺拟派人员不经招标方允许绝不擅自更换。
▲成交供应商在成交结果公告后3日内自带软件在用户现场进行上述功能测试，若测试结果不能满足采购单位要求，采购单位有权取消成交资格。


（二）虚拟化防护
	指标
	指标项
	详细要求

	基本要求
	授权要求
	▲具备资产管理、风险发现、威胁监测、安全基线、病毒查杀、微隔离、安全检测、安全分析、威胁捕获、安全策略等功能，提供50个虚拟机及物理服务器安全防护授权。

	
	安装部署与管理
	▲采用Agent-Server架构，支持通过B/S管理方式对主机进行集中管理。

	
	
	安装时应不影响正常业务运转，无需重启服务或系统，支持通过管理平台统一安装Agent，同时提供独立的Agent下载页面，用于自助安装。

	
	
	▲支持预设部门、主机类型、物理位置等安装设置，Agent安装后主机可自动分配部门。

	
	
	▲Agent运行支持业务优先、均衡模式、防护优先等运行模式，以应满足不同应用场景。

	
	
	▲支持设置主机系统、Agent的CPU、内存资源占用监控，一旦超过设置的阈值，Agent可以停用和关闭。

	
	
	▲支持通过管理端对agent进行批量启用、停用、卸载、删除、升级和重连，支持按agent版本、操作系统版本、agent状态、在线状态、安装时间等进行搜索。

	
	日志外发
	支持以syslog的方式将安全日志外发至第三方安全系统。

	资产管理
	资产发现
	采用ARP、PING扫描、NMAP扫描多种探查方法，主动发现未安装安全探针的主机的信息，包含IP地址、MAC地址、操作系统、安装状况、最近扫描方式等，支持以模板xlsx格式手动导入资产。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	基本信息采集
	支持采集主机的基本信息，包含主机名、IP、连接IP、MAC地址、系统安装时间、操作系统；Agent在线情况、Agent版本、Agent规则库、Agent上线时间、Agent安装时间、Agent ID；支持设置部门、使用人、类型、物理位置与标签。

	
	硬件信息
	支持采集主机CPU、主板、显卡、硬盘驱动器，CPU、内存、硬盘使用率，磁盘分区信息、网卡名称、默认网关、DNS等信息。

	
	账号信息采集
	支持采集主机上的账号信息，包含采集账号名、账号状态、账号类型、最近登录时间、账号主目录、UID、GID、登录方式、sudo权限、shell、密码状态信息。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	Web框架采集
	支持采集主机上的Web框架，包含框架名、框架语言、框架版本。

	
	容器信息采集
	▲支持采集运行容器与容器镜像，包含运行容器的ID、镜像、命令、创建时间、状态、端口、容器名；包含容器镜像的仓库、标签、镜像ID、创建时间、大小。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	资产变更
	▲持续监控变更的资产，支持对操作系统、软件、硬件、用户信息、数据库进行变更趋势分析，提供基于时间的变更趋势图。 （响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	
	支持自定义时间、部门进行筛选分析，支持按照标签、部门、主机、资产类型设定重点资产。

	风险发现
	系统漏洞
	▲支持系统漏洞扫描，上报风险等级、漏洞名称、未处理主机、已忽略主机、已修复主机，可直接修复windows漏洞，对Linux漏洞提供修复建议、修复命令。

	
	补丁管理
	▲支持对windows补丁进行管理，配置补丁服务器并预下载补丁，可查看补丁相关信息，包括补丁编号、补丁类型、下载状态、发布时间等。

	
	中间件漏洞
	支持扫描中间件漏洞，包括但不限于Apache、Nginx、Tomcat。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	数据库漏洞
	支持扫描数据库漏洞，包括但不限于SQLServer、Oracle、MySQL、Redis。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	网站漏洞
	▲可以扫描SQL注入、XSS跨站点脚本、命令行注入、CSP配置漏洞、目录遍历攻击等网站漏洞，支持查看风险详情，提供修复建议。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	
	支持按标签、部门、主机下发网站漏洞扫描任务， 支持自定义扫描任务的协议、端口、路径以及自动忽略的漏洞。

	
	
	支持根据不同的网站漏洞统计受影响的主机数量，至少包括未处理主机、已忽略的主机、已修复的主机、相关主机。

	
	弱口令
	▲支持对操作系统及MySQL、Redis等应用的弱密码进行检测，支持字典管理，支持自定义简单密码、组合密码、账户名，组合密码的组合选项至少包含前缀密码、连接符、后缀密码。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	
	支持配置白名单规则，按照应用、应用账号、密码类型加入白名单。

	
	
	支持对弱密码隐藏密码值、明文查看密码值

	
	
	支持记录弱口令修复情况，至少包含应用、监听端口、账号名、发现时间、修复时间。

	
	账号风险
	▲支持检查系统中由于账号不安全配置产生的风险，支持检查的类型至少包括应用账号可登录系统、账户目录任意读写、存在不必要的系统账号、GID重复账号、UID重复账号等风险。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	
	支持批量配置白名单规则，批量按照账号风险类型加入白名单。

	
	
	支持按标签、部门、主机下发账号风险扫描任务，对于扫描出的账号风险支持忽略、取消忽略操作

	
	
	▲支持记录账号风险修复情况，至少包含风险等级、类型、风险说明、发现时间、修复时间。

	
	配置缺陷
	▲支持检查web应用、数据库、应用配置缺陷，包括但不限于SSH、vsftpd、Tomcat、Redis等，上报风险等级，支持查看风险详情，提供修复建议。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	文件完整性监控
	对监控目录下发生的异常行为进行实时检测，如删除文件、修改文件、新增文件等，支持自定义监控目录路径、白名单、文件类型等。

	
	对外访问性
	▲检测已对外开启访问的服务，包括但不限于Vsftpd、MongoDB、MySQL、PostgreSQL、Tomcat，提供修复建议，避免服务不合理开启造成的数据丢失和泄露。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	威胁监测
	病毒查杀
	▲支持实时检测内核后门、引导后门、勒索病毒、流氓程序、黑客工具等病毒，检测内容至少包含类型、病毒名称、病毒ID等信息，支持隔离、信任、删除、溯源操作。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	
	支持下发病毒扫描任务，至少支持快速扫描、全盘扫描、自定义扫描方式，支持设置扫描是否自动处理。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	
	具备多维度统计分析能力，支持根据不同病毒ID统计未处理主机、相关主机；支持根据不同主机IP统计未处理的病毒数量与病毒总数。

	
	暴力破解
	支持检测SSHD、FTP、RDP、SMB等暴力破解入侵行为，灵活配置检测策略，包含设置攻击检测周期、攻击次数阈值与处理方式（包含仅记录和记录自动停封），提供白名单和黑名单。

	
	
	具备多维度统计分析能力，支持根据暴力破解使用的服务类型统计相关主机；支持根据不同主机统计未封停的次数与暴力破解记录数量。

	
	异常登录
	▲支持实时检测异常IP、异常区域、异常时间、异常账号等异常登录行为，展示威胁事件详情，包含主机IP、登录区域、登录账号、来源、登录时间、异常类型等。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	
	具备多维度统计分析能力，按照异常登录类型统计相关主机数量；按照不同主机IP统计异常登录次数。

	
	Webshell后门
	▲实时检测ASP、ASPX、PHP、JSP等 Webshell后门，支持隔离、信任、删除、溯源操作。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	
	支持下发扫描任务，至少支持快速扫描、全盘扫描、自定义扫描方式，支持设置扫描是否自动处理。

	
	异常进程
	实时检测隐藏进程、隐藏端口号进程、子权限大于父权限等异常进程并产生告警，包括异常进程、进程路径、进程ID、父进程ID、状态等，支持对异常进程加黑处理。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	本地提权
	实时检测提权行为并产生告警，告警信息至少包括被提权主机IP地址、发现时间、提权进程、提权用户、进程ID、父进程ID等，支持设置黑名单。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	反弹shell
	实时检测反弹shell行为并产生告警，告警信息至少包括发现时间、目标IP地址、目标端口、连接进程、进程路径、父进程、进程树、命令行信息以及状态，支持自动拦截反弹shell。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	可疑操作
	实时检测执行的可疑操作命令并产生告警，告警信息包括威胁等级、命令、执行命令进程、执行命令用户、进程ID等，支持设置是否使用预置的系统规则和使用正则表达式自定义可疑规则。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	系统命令篡改
	实时监控系统命令篡改行为，防止命令注入攻击，告警信息包括篡改命令、主机IP地址、操作路径，支持设置白名单。

	
	端口扫描
	监控端口扫描行为并产生告警，告警信息包括主机IP、被扫描端口、扫描源IP等。

	微隔离
	策略支持
	▲通过源/目的地址、端口、协议（TCP、UDP、ICMP、IGMP、GGP、PUP、IDP、ND、ESP、AH、RDP、GRE、SKIP、RAW）、流量方向等维度配置放行、阻止等访问控制规则；（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	策略配置与查看
	支持配置多条微隔离策略，可根据需求进行启用或禁用，并且支持通过生效状态、策略名称、协议等维度进行筛选搜索；

	
	流量可视化
	以图形化方式展示当前主机的网络访问关系，包括访问的外部网络、放行流量和阻止流量，可对主机流量根据过去1小时、24小时、7天、30天进行检索，可对具体的IP、放行/阻断流量、协议进行筛选。点击流量可视化的线路图或者主机，可以查看当前的访问流量详情，至少包含源、源端口、目的、目的端口、协议、策略、状态、时间、路径。

	安全基线
	基线支持
	▲提供中标麒麟、银河麒麟、Suse、CentOS、RedHat、 Ubuntu 等操作系统基线模板；Apache、Nginx、Tomcat、Weblogic、Redis、MySQL、DB2等应用基线，支持提供等保二级、三级主机安全合规检查基线，支持提供CIS Level1、Level2基线。（响应文件中提供具备CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	
	操作系统基线检测
	支持操作系统（包括但不限于BC-Linux、Suse、CentOS、RedHat等）的基线检测。

	
	中间件基线检测
	支持中间件（包括但不限于Apache、Nginx、Tomcat、Weblogic等）的基线检测。

	安全检测
	体检分析
	▲支持通过管理平台下发主机体检分析任务，用进度条展示检测状态，可查看下发时间、接收时间和完成时间。

	安全态势
	安全态势分析
	▲具备安全态势大屏，对整体主机威胁态势进行分析，包含主机在线情况、全网风险趋势、资产清点、病毒、Webshell、弱口令、暴力破解、风险主机、告警动态。

	资质要求
	软著
	具备中华人民共和国国家版权局颁发的《计算机软件著作权登记证书》（响应文件中提供相关证书扫描件）

	
	销售许可证
	中华人民共和国公安部颁发的“主机型入侵检测产品”类产品销售许可证，等级为增强级。（响应文件中提供相关证书扫描件）

	
	其他要求
	产品厂商具备中国网络安全审查技术与认证中心颁发的软件安全开发服务认证证书，响应文件中提供相关证书扫描件。

	
	
	响应文件中提供原厂针对本项目的授权函和服务承诺函扫描件。



（三）终端杀毒
	指标
	指标项
	详细要求

	产品描述
	产品架构
	系统部署采用C/S架构，管理采用B/S架构，管理员只需通过浏览器登录管理中心，即可对系统进行管理。

	▲授权要求
	授权要求
	需提供1000个现有Windows PC系统杀毒3年升级服务。

	
	
	需提供100个WindowsServer管理授权，并提供3年特征库升级授权。

	
	
	需提供10个Linux管理授权，并提供3年特征库升级授权。

	终端管理
	资产信息统计
	管理中心支持实时显示客户端的状态及终端基本信息，包括客户端连接状态、服务状态；终端机器名称、客户端版本、病毒库版本、IP地址、MAC地址、操作系统版本、主板信息、显卡信息、内存大小和物理位置等信息，并支持终端信息导出。

	
	部门管理
	支持部门架构的导入，包含部门规则、部门与IP规则、LDAP规则导入，并可根据IP规则一键整理。

	
	资源占用
	▲ 客户端安装后至多占用50M硬盘资源，日常内存占用不到30M，有效节省PC/Server资源。（响应文件中提供功能截图）

	
	终端状态异常告警
	支持配置在线终端状态异常告警、终端离线告警，及时掌握终端连接状态。

	
	删除离线终端
	支持删除离线终端，终端离线时间配置，超出配置的终端自动删除。

	终端任务
	任务管理
	支持任务维度、终端维度的任务统计，可按照任务名称、任务类型、任务状态展示终端任务执行的详细情况。

	安装部署
	任务下发
	支持即时/定时实现客户端病毒查杀，支持下发关机、重启、升级、病毒查杀、重新连接、显示消息、文件分发设置等操作，并对以上操作配置详情，客户端执行情况跟踪，实现管理中心对客户端的任务状况监控。

	
	文件分发
	支持文件分发功能，通过管理中心对终端进行统一的文件分发。

	
	终端升级
	支持在线升级、离线升级，平台立即、定时推送升级。

	
	灰度升级
	支持客户端主程序、病毒库的灰度升级，可以按照部门、标签、终端维度进行灰度升级验证，设置不同终端类型设置和观察时长，确保程序无误后再全局升级。

	
	客户端安装信息自定义
	支持安装过程信息可自定义，责任人、部门、物理位置、终端类型信息是否必选。

	终端发现
	终端发现
	▲支持通过PING、ARP、NMAP方式扫描，及时发现尚未纳入管控的终端，支持以IP地址池方式展示终端的终端在线、离线、安装情况（响应文件中提供功能截图）。

	安全策略
	安全防护策略
	▲支持定制安全防护策略：包括病毒防御（病毒查杀、文件实时监控、恶意行为监控、U盘保护、下载保护、邮件监控、白名单）；系统防御（浏览器保护、软件安装拦截、系统加固）；网络防御（黑客入侵拦截、IP协议控制、恶意网站拦截、IP黑名单）；合规管控（文档检测、文档跟踪、USB存储、设备监控、进程监控、软件监控、服务监控、账号监控、外联监控）；其他设置（心跳配置、管理员配置、升级配置、补丁配置、弹窗配置、通信管理中心）（响应文件中提供功能截图）

	终端防护
	Webshell检测
	支持对webshell后门进行扫描检测 , webshell后门规则数量大于100000。

	
	勒索病毒诱捕
	▲支持开启勒索诱捕功能，设置诱饵文件并实时监控，当勒索病毒对该文件进行加密操作时进行拦截。

	
	浏览器保护
	支持对浏览器主页进行锁定保护，对篡改浏览器设置的恶意行为进行有效防御。

	
	恶意网站拦截
	支持恶意网站拦截，可拦截携带木马、盗号、钓鱼仿冒、虚假欺诈、流氓软件等程序的具有恶意行为的网站。

	
	系统加固
	▲支持系统加固，从系统文件保护、病毒免疫、进程保护、注册表保护、危险动作拦截、执行防护等多个维度对系统进行防护。（响应文件中提供具备 CNAS/CMA 资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页）

	
	软件管理
	支持从终端、资产两个维度统计终端软件安装情况，可自定义查询并导出软件资产。（响应文件中提供功能截图）

	
	文档检测
	▲支持文档检测功能，针对txt,doc,docx,xls,xlsx,ppt,pptx,rtf,pdf 等格式文档的名称、内容进行包含关键字检查，对含有指定关键字的文档进行禁止发送、禁止拷贝等管控，消息提醒的同时将文档违规信息上报管理平台（响应文件中提供功能截图）

	报表分析
	统计分析
	支持统计分析客户端上报的威胁日志，主要包含终端概况信息、版本信息、全网风险趋势、全网安全事件统计，支持分钟级数据查看。

	
	报表模板
	支持报表名称、标题、公司名称、部门范围、统计内容、周期、发送等设置，报表内容可按照需求选取；周期设定支持日、周、月，定时生成报表；可通过邮件的方式推送相关接收人。

	资质要求
	产品资质
	产品具备中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》（增强级）。（响应文件中提供相关证书扫描件）

	
	其他要求
	响应文件中提供原厂针对本项目的授权函和服务承诺函扫描件。


（四）数据库监控平台
	技术指标
	详细技术参数要求

	软件兼容性要求
	支持Windows/Linux/AIX/HP-UX等主流操作系统；
支持Oracle/MySQL/SQLServer/PostgreSQL/MongoDB/RedisGbase/达梦/浪潮K-DB/PostgreSQL/antdb/万里开源/人大金仓/南大通用/OceanBase/TDSQL/Goldendb/GaussDB等数据库监控。

	监控要求
	支持对oracle/mysql/postgresql数据库的运行状态、存储空间、会话连接状态、锁等待、用户安全、数据库性能诊断、数据库备份、数据库容灾等进行监控；
支持对操作系统资源进行监控,包括cpu、内存、磁盘等；
支持oracle数据库一键容灾切换和一键容灾演练；
支持在线界面安装部署mysql数据库；
支持对接短信、邮件、微信等工具进行告警；
支持自定义定时数据库巡检,并可以通过电子邮件定期发送巡检报告；
支持大屏展示实时监控状态。

	基本运维服务
	包括一年四次常规巡检服务；7*24小时电话响应服务；
远程技术服务；现场技术服务；系统巡检服务；配置变更服务；特殊时期巡检服务；架构优化服务；重大保障服务（如应用系统上线、变更、重大系统割接、优化调整、机房搬迁、突发事件保障等）；应急服务；现场操作指导服务。


六、其他要求
1、低于成本报价：
在磋商过程中，磋商小组发现供应商的报价明显低于其他报价，使得其报价可能低于成本的，应当要求该供应商作出书面说明并提供相关证明材料。供应商不能合理说明或者不能提供相关证明材料的，由磋商小组认定该供应商以低于成本报价，其响应文件应作无效响应文件处理。 
磋商小组全体成员三分之二以上认为该供应商不能合理说明或者不能提供相关证明材料的，认定该供应商以低于成本报价，其响应文件应作无效响应文件处理。持有异议的磋商小组成员可以书面方式阐述其不同意见和理由，拒绝签字且不陈述其不同意见和理由的，视为同意。
2、其他要求：见《磋商文件》附件：6、《合同条款》。
3、磋商报价表

项目编号：
本次为首次报价
货币单位：人民币元
	项目名称
	项目内容
	总价（小写）
	备注

	 睢宁县中医院数据中心维保项目
	详见响应文件
	
	

	总价（大写）：
	
	


供应商承诺：本报价（总价）为供应商本企业提供的服务。
报价说明：
1、报价应包括全部内容，以及为完成上述内容所需的全部费用。
2、报价以总价为准，大小写不一致以大写为准；
3、偏离说明：详见《偏离表》；


供应商（电子签章）：

日期：   年  月  日
4、分项价格表


本次为首次报价
项目编号：               
项目名称：               



格式自制



                          供应商（电子签章）：

                          日期：  年  月  日





注：供应商对以上数据的真实性负责。
采购人或采购代理机构有权将以上内容进行公示。

5、偏离表
项目编号：
项目名称：
	序号
	偏离内容
	竞争性磋商文件（含竞争性磋商文件的澄清或者修改）的要求
	首次响应文件中的内容
	（正/负/无）偏离
	说明

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


注：供应商的首次响应文件中的内容与竞争性磋商文件（含竞争性磋商文件的澄清或者修改，下同）的要求不同时，逐条列在偏离表中，否则将认为供应商接受竞争性磋商文件的要求。

供应商（电子签章）：
日期：  年  月  日




6、合同条款

睢宁县中医院数据中心维保项目合同


项目编号：

项目名称：睢宁县中医院数据中心维保项目

甲方：睢宁县中医院

乙   方：

签订时间：  年  月  日 





友情提醒：采购人与成交供应商应当在成交通知书发出之日起三十日内，按照采购文件确定的事项签订政府采购合同。
采购人应当自政府采购合同签订之日起2个工作日内，将政府采购合同在省级以上人民政府财政部门指定的媒体上公告，但政府采购合同中涉及国家秘密、商业秘密的内容除外。
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睢宁县中医院数据中心维保项目合同

甲方：                         项目名称：
乙方：                         项目编号：

甲乙双方按照《中华人民共和国民法典》及其相关法律、法规的规定，本着诚信和平等自愿的原则，双方同意就以下条款签订本合同	
一、项目说明
1、项目名称：睢宁县中医院数据中心维保项目。
2、项目情况：见合同附件1：《采购需求》。
3、项目服务内容：睢宁县中医院数据中心维保项目。具体见合同附件1：《采购需求》。
二、项目服务期限及服务地点：
1、项目服务期限：自合同签订之日起3年，即自  年  月  日至  年  月  日止。
2、服务地点：江苏省徐州市睢宁县。
三、合同总价
合同总价：￥    元（大写：人民币   元整）（含税）。
每年报价：￥    元（大写：人民币   元整）（含税）。
包含项目服务期限内的完成项目内容可能涉及的所有费用，甲方不再支付报价外的任何费用。
四、支付（采购资金的支付方式、时间、条件）
二、合同价款：
合同总价为：￥       大写：人民币        。
三、合同价款支付
本合同总金额为人民币大写金额   元（小写金额：   元），经双方协商一致，选择以下第  种付款方式：
（1）付款方式（提交预付款保函的）
合同总价的百分之二十（20%），即￥     大写：人民币    。在合同签订生效、甲方自收到发票（发票金额为合同价款的20%）并收到相应价款的预付款保函后15个工作日内，将资金支付到合同约定的乙方账户。
每6个月为一个考核付款周期，甲方依据合同对乙方进行考核，支付合同价款的百分之十五，即￥     大写：人民币    。甲方自收到发票后15个工作日内，将资金支付到合同约定的乙方账户。
（二）付款方式（不提交预付款保函的）
合同总价的百分之二十（20%），即￥     大写：人民币    。在合同签订生效、甲方自收到发票（发票金额为合同价款的20%）后15个工作日内，将资金支付到合同约定的乙方账户。
每6个月为一个考核付款周期，甲方依据合同对乙方进行考核，支付合同价款的百分之十五，即￥     大写：人民币    。甲方自收到发票后15个工作日内，将资金支付到合同约定的乙方账户。
备注：乙方需向甲方提供国家正式税务发票（结算价包括税款，甲方结算时不再额外支付税款），甲方以转账方式将款项转入乙方指定的账户，不得将款项交给其他人员。成交单位在实际服务中，若服务期限有减少，按实结算。
合同约定的乙方账户
开户银行：
银行账号：
五、甲乙双方的权利和义务：
1、甲方的权利和义务
（1）甲方应按照合同约定向乙方支付项目费用；
（2）甲方应教育员工规范操作、定期检查系统运行情况及维保情况; 
（3）甲方有义务监督和督促乙方日常工作，并为乙方提供必要的工作条件。
（4）甲方有权对乙方工作人员的技术水平、维护质量进行评价，有权邀请专家对乙方提供的服务进行验收，并根据验收结果进行合同款项支付。
2、乙方的权利和义务
（1）乙方应主动接受甲方的监督和督促，严格履行本合同项目投标文件中乙方承担的义务和责任。当乙方巡检设备发生故障时，应在第一时间通知甲方并及时响应，应根据甲方设备的具体配置，储备足够的易损和常用备件，保证及时对甲方设备进行维护服务。
（2）乙方应认真执行响应文件[项目编号：         ]中的所有内容，2次不按时响应处理故障的，视为违约一次，每次违约承担年度服务费的5%为违约金，且由此造成的损失由乙方负责。造成重大影响的，甲方有权提前终止合同。
六、违约责任
1、除不可抗力外，如果乙方没有按照本合同约定的期限、地点和方式履行，那么甲方可要求乙方支付违约金，违约金按每迟延履行一日的应提供而未提供服务价格的0.5%计算，最高限额为本合同总价的10%；迟延履行的违约金计算数额达到前述最高限额之日起，甲方有权在要求乙方支付违约金的同时，书面通知乙方解除本合同；
2、除不可抗力外，任何一方未能履行本合同约定的其他主要义务，经催告后在合理期限内仍未履行的，或者任何一方有其他违约行为致使不能实现合同目的的，或者任何一方有腐败行为或者欺诈行为的，对方当事人可以书面通知违约方解除本合同；
3、任何一方按照前述约定要求违约方支付违约金的同时，仍有权要求违约方继续履行合同、采取补救措施，并有权按照己方实际损失情况要求违约方赔偿损失；任何一方按照前述约定要求解除本合同的同时，仍有权要求违约方支付违约金和按照己方实际损失情况要求违约方赔偿损失；且守约方行使的任何权利救济方式均不视为其放弃了其他法定或者约定的权利救济方式；
4、除前述约定外，除不可抗力外，任何一方未能履行本合同约定的义务，对方当事人均有权要求继续履行、采取补救措施或者赔偿损失等，且对方当事人行使的任何权利救济方式均不视为其放弃了其他法定或者约定的权利救济方式；
5、如果出现政府采购监督管理部门在处理投诉事项期间，书面通知甲方暂停采购活动的情形，或者询问或质疑事项可能影响中标结果的，导致甲方中止履行合同的情形，均不视为甲方违约；
6、如果发生声称本合同项下服务泄露甲方秘密导致甲方损失、或因侵犯他人知识产权或商业秘密等权利而针对甲方提起索赔或 诉讼仲裁的情况，除下款另有规定外，乙方应支付由此而产生的全部费用及赔偿金、律师费用；
7、甲方有权按照合同约定可以在应付款中直接扣除违约金；
8、甲方若发现乙方向甲方提交的投标资料以及本合同所载内 容有弄虚作假、隐瞒事实内容等情形的，甲方有权视情形单方解除本合同，乙方除应退还甲方已支付的合同款外，还应向甲方支付合同总金额20%的违约金；
9、如因乙方未能开具真实有效的发票或未提供支付申请而导致甲方延期付款的，责任由乙方承担。开具发票为本合同乙方主要义务。甲方内部正常审批流程不计算在付款期限之内。若因财政付款审批程序滞后，甲方不承担逾期付款的违约责任。
七、合同争议的解决
本合同履行过程中发生的任何争议，双方当事人均可通过和解或者调解解决；不愿和解、调解或者和解、调解不成的，可以将争议提交徐州市仲裁委员会依申请仲裁时其现行有效的仲裁规则裁决。
八、不可抗力
1、如果任何一方遭遇法律规定的不可抗力，致使合同履行受阻时，履行合同的期限应予延长，延长的期限应相当于不可抗力所影响的时间；
2、因不可抗力致使不能实现合同目的的，当事人可以解除合同；
3、因不可抗力致使合同有变更必要的，双方当事人应在5个工作日内以书面形式变更合同；
4、受不可抗力影响的一方在不可抗力发生后，应在5个工作日内以书面形式通知对方当事人（含有关部门出具的证明文件）。
九、合同组成
1、合同条款
2、中标（成交）通知书
3、合同附件
4、其他文件
十、 本合同在下列条件全部满足后生效，生效日期以下列条件全部满足的最晚日期为准： 
1、双方加盖公章或合同专用章； 
十一、合同份数
本合同一式   份，具有同等法律效力，甲方   份，乙方   份。
十二、合同中止、终止
1、甲乙双方不得擅自中止或者终止合同；
2、合同继续履行将损害国家利益和社会公共利益的，甲乙双方应当中止或者终止合同。有过错的一方应当承担赔偿责任，甲乙双方都有过错的，各自承担相应的责任。
十三、其他
1、本合同其他未尽事宜及与采购文件有矛盾之处，以采购文件[项目编号：     ]为准。
以下无正文

甲方（盖章）：                       乙方（盖章）：
法定代表人或授权代表（签字）：       法定代表人或授权代表（签字）:
联系人：                             联系人：
联系电话:                            联系电话:
地址：                               地址：
日期：                               日期：
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合同附件

合同附件1：采购需求
合同附件2：考核办法
合同附件3：保密协议
















合同附件3：保密协议
保 密 协 议 
甲方：睢宁县中医院
乙方：          
鉴于乙方接受甲方委托，将在合同规定的期限内对甲方有关网络应用系统等进行系统检测和服务，而在提供服务过程中，乙方将不可避免地接触到甲方的设备、信息以及保密资料，为落实保密措施，做好保密工作，切实维护国家安全和利益以及甲方部门的利益，双方就有关保密事宜达成如下意见：
1、 甲方职责
1、甲方应对乙方以及乙方明确为甲方的技术人员进行保密责任、保密义务提醒教育，并对乙方技术服务人员进行技术服务具体实施进行全程跟踪、监督和管理。
2、对于乙方提出的与技术服务密切相关且必须提供保密资料等相关事宜进行保密审查认证，并对提供给乙方的相关保密资料提出比较明确的保密要求，做好交接登记工作。
3、发现乙方在为甲方实施技术服务过程中存在安全隐患和泄密漏洞的，应当及时提出，并督促落实改进措施，确保安全。
二、乙方职责
1.乙方应对甲方提供的信息数据承担保密责任，并承诺保证不会将信息数据对外公开、披露，不会将信息数据泄露给任何第三方，不得以泄露、告知、贩卖、转让等方式直接或者间接用于其他方面。
2.乙方应主动采取严格的保密措施对甲方提供的信息与数据进行保护，防止不承担同等保密义务的任何第三者知悉及使用；不得允许（包括并不限于出借、赠与、出租、转让等行为）或协助不承担同等保密义务的任何第三方使用甲方提供的信息数据。
3.除依职权正常使用外，乙方应严格禁止任何人员未经甲方允许对所提供的信息数据进行任何形式的复制（包括并不限于拷贝、抄录、打印、复印、摄影、摄像、截屏、屏幕录制、阅读录音等）。不得刺探或者以其他不正当手段（包括利用计算机进行检索、浏览、复制等）获取与本职工作或本身业务无关的甲方提供的信息与数据。
4.乙方如发现信息数据被公开、披露、泄漏或存在安全隐患，无论该信息数据的公开、披露、泄漏和安全隐患是否由乙方造成，均需第一时间告知甲方，并立即采取有效措施阻止信息数据被进一步公开、披露、泄露，消除安全隐患。
5.乙方人员（包括乙方内部具备编制的正式工作人员，合同制员工、临时雇员、劳务派遣人员等）及该类人员的近亲属违反保密义务的，视为乙方违反保密义务。
6.乙方收到甲方的书面要求，应立即归还全部保密信息数据，包括记载有全部或者部分该保密信息数据的载体及其任何复印件或摘要。如果该保密信息属于不能归还的形式、或已经复制或转录到其他资料或载体中，应当立即删除并不得保存任何保密资料的复印件。
7.本协议下乙方保密义务期限：永久。
三、违反保密义务的责任
因乙方原因导致本协议第一条安全保密范围内的信息数据被公开、披露、泄露的，乙方应承担相应违约责任，并自行承担所有法律责任或后果，包括但不限于：
1.乙方应采取所有必要措施防止信息数据被进一步公开、披露或泄露。
2.乙方应对于信息数据被公开、披露、泄露负有直接责任的人员进行处罚，若构成犯罪的，应移送司法机关处理。
3.乙方应采取有效措施保障甲方免于因信息数据被公开、披露、泄露而承担任何责任或遭受任何损失。
四、协议的效力、变更和终止
1.本协议自双方签订之日起生效。本协议的任何修改必须经过双方的书面同意。经双方协商一致，并签订书面补充协议后，双方可变更本协议内容。
2.经双方协商一致，并签订书面终止协议后，双方可提前终止本协议。未经协商一致，任一方不得提前解除、终止本协议。
3.本协议受中华人民共和国法律管辖并按中华人民共和国法律解释，对因本协议下各方的权利和义务而发生的有关任何争议，双方应首先协商解决，如无法通过协商解决，则应在徐州市仲裁委员会解决。
4.本协议一式贰份，双方各持壹份。

甲方：                          乙方：
日期：   年   月   日           日期：   年   月   日

7、承诺书
致睢宁县中医院：

根据贵方《磋商文件》（项目编号：            ）要求，本供应商正式提交以下首次响应文件。
（1）承诺书； 
（2）磋商报价表； 
（3）偏离表；
（4）磋商文件要求提供的其他响应文件。
我单位符合《中华人民共和国政府采购法》第二十二条的规定，符合本项目供应商资格要求。
我单位按照磋商文件的要求编制响应文件，并对其提交的响应文件的真实性、合法性承担法律责任。
供应商兹宣布同意如下: 
一、完全承担根据《磋商文件》规定完成合同的责任和义务（如有偏离，将全部填写在偏离表中）。
二、保证所提供的响应文件及所有材料的真实、合法、有效，并对其负责。
三、已详细审核竞争性磋商文件（含竞争性磋商文件的澄清或者修改），本供应商完全理解并同意放弃对这方面不明及误解的权利。
四、所供货物保证符合国家有关产品质量、性能和安全标准，无权利瑕疵。
五、报价有效期为30个工作日。
六、同意向贵方提供贵方可能要求的与本次磋商采购有关的任何证据或资料。
七、完全理解贵方不一定要接受最低的报价或收到的任何报价。
八、采购人或采购代理机构有权将我单位本项目的《磋商报价表》和《分项价格表》予以公示，公示的方式由采购人或采购代理机构确定。
九、采购人有权对供应商的响应文件的真实性进行核实，如供应商不能在采购人规定的时间内向采购人提供有效的证明文件，将被采购人视为放弃本项目中标（成交）资格。

供应商（电子签章）：

联系电话：

日期：  年  月  日

8、授权委托书

委托人（全称）：
地  址：
法定代表人：               
统一社会信用代码：

受托人：                  先生（女士）
身份证号：

兹委托（     ）全权代表我企业（公司）参与          项目[项目编号：      ]的磋商活动及签订合同。（   ）以我企业（公司）名义所为的行为及签署的文件，我企业（公司）均予以认可。有关法律责任均由我企业（公司）承担。（    ）无转委托权。 
 委托期限自   年   月   日起至   年   月   日止。

委托人（电子签章）：

法定代表人（签字或盖章）：

联系方式：

受托人（签字或盖章）：
年   月   日

(受托人身份证扫描件附后)

9、中小企业声明函
项目编号：               
项目名称：               

本公司郑重声明，根据《政府采购促进中小企业发展管理办法》（财库﹝2020﹞46 号）的规定，本公司参加（睢宁县中医院）的（睢宁县中医院数据中心维保项目）采购活动，服务全部由符合政策要求的中小企业承接。相关企业的具体情况如下：
（睢宁县中医院数据中心维保项目），属于（信息技术服务）； 承建（承接）企业为（企业名称），从业人员   人，营业收入为   万元，资产总额为    万元，属于（□中型企业、□小型企业、□微型企业，请勾选！）；
以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业的负责人为同一人的情形。
本企业对上述声明内容的真实性负责。如有虚假，将依法承担相应责任。

                      企业名称（电子签章）：
                         
日期： 年  月  日

说明：
1、中小微企业的划分具体以《政府采购促进中小企业发展管理办法》（财库﹝2020﹞46号）和《工业和信息化部、国家统计局、国家发展和改革委员会、财政部关于印发中小企业划型标准规定的通知》（工信部联企业[2011]300号）的规定为准。
2、从业人员、营业收入、资产总额填报供应商上一年度数据，无上一年度数据的新成立企业可不填报。
3、中标人为小型、微型企业的，采购人或者其委托的采购代理机构有权随中标、成交结果同时公告其《中小企业声明函》，接受社会监督。
4、执行江苏省财政厅关于进一步加大政府采购支持中小企业力度的通知（苏财购〔2022〕45号）的规定。
5、供应商提供的《中小企业声明函》与事实不符的，依照《政府采购法》第七十七条第一款的规定追究法律责任。
6、《中小企业声明函》查询渠道用微信搜索“中小企业规模类型自测小程序”。
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10、供应商参加政府采购活动前3年内在经营活动中没有重大违法记录的书面声明

我单位在参加睢宁县中医院数据中心维保项目（项目编号：           ）政府采购活动前3年内在经营活动中没有重大违法记录。重大违法记录是指因违法经营受到刑事处罚或者责令停产停业、吊销许可证或者执照、较大数额罚款等行政处罚。
我单位对上述声明的真实性负责。如有虚假，将依法承担相应责任。
                          
供应商（电子签章）：

日期： 年  月  日










[bookmark: OLE_LINK13][bookmark: OLE_LINK14]11、具备履行合同所必需的设备和专业技术能力的书面声明（附证明材料扫描件）

项目名称：
项目编号： 

供应商郑重声明：供应商具备履行合同（项目名称：睢宁县中医院数据中心维保项目，项目编号：         ）所必需的设备和专业技术能力，具体为：
设备：
1.                           （证明材料原件的扫描件附后）
2.                           （证明材料原件的扫描件附后）
3.                           （证明材料原件的扫描件附后）
…………
专业技术能力：
1.                           （证明材料原件的扫描件附后）
2.                           （证明材料原件的扫描件附后）
3.                           （证明材料原件的扫描件附后）
…………
特此声明。
供应商对上述声明的真实性负责。如有虚假，将依法承担相应责任。

供应商：            （电子签章） 
日期：   年  月  日

12、残疾人福利性单位声明函

（注：如供应商不属于残疾人福利性单位，不需提供此声明函）

项目编号：
项目名称：
本单位郑重声明，根据《财政部 民政部 中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕 141号）的规定，本单位为符合条件的残疾人福利性单位，且本单位参加______单位的______项目采购活动提供本单位制造的货物（由本单位承担工程/提供服务），或者提供其他残疾人福利性单位制造的货物（不包括使用非残疾人福利性单位注册商标的货物）。
本单位对上述声明的真实性负责。如有虚假，将依法承担相应责任。
单位名称（电子签章）：
日  期：  年  月  日

享受政府采购支持政策的残疾人福利性单位应当同时满足以下条件：
（一）安置的残疾人占本单位在职职工人数的比例不低于25%（含25%），并且安置的残疾人人数不少于10人（含10人）；
（二）依法与安置的每位残疾人签订了一年以上（含一年）的劳动合同或服务协议；
（三）为安置的每位残疾人按月足额缴纳了基本养老保险、基本医疗保险、失业保险、工伤保险和生育保险等社会保险费；
（四）通过银行等金融机构向安置的每位残疾人，按月支付了不低于单位所在区县适用的经省级人民政府批准的月最低工资标准的工资；
（五）提供本单位制造的货物、承担的工程或者服务（以下简称产品），或者提供其他残疾人福利性单位制造的货物（不包括使用非残疾人福利性单位注册商标的货物）。
前款所称残疾人是指法定劳动年龄内，持有《中华人民共和国残疾人证》或者《中华人民共和国残疾军人证（1至8级）》的自然人，包括具有劳动条件和劳动意愿的精神残疾人。在职职工人数是指与残疾人福利性单位建立劳动关系并依法签订劳动合同或者服务协议的雇员人数。
具体以《财政部 民政部 中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）规定为准。
说明：
中标、成交供应商为残疾人福利性单位的，采购人或者其委托的采购代理机构有权随中标、成交结果同时公告其《残疾人福利性单位声明函》，接受社会监督。
供应商提供的《残疾人福利性单位声明函》与事实不符的，依照《政府采购法》第七十七条第一款的规定追究法律责任。

13、代理服务收费标准

	中标或者成交金额
	费率

	最低收费金额(每个委托项目)
	5000元

	50万元以下(含50万元)
	1.6%

	50-400万元(含400万元)
	1.5%

	400-1000万元(含1000万元)
	1.1%

	1000-5000万元(含5000万元)
	0.8%

	5000-1亿元(含1亿元)
	0.25%

	1-10亿元(含10亿元)
	0.05%

	10-50亿元(含50亿元)
	0.01%

	50亿元以上
	0.005%


说明：
1、按上表计算的收费为代理服务全过程的收费金额。各社会代理机构不再收取采购文件制作售卖费用。
2、代理服务费按差额定率累进法计算。
3、代理服务费基准金额（按差额定率累进法计算的）=中标金额（按差额定率累进法计算的） * 费率（%）
4、代理服务费应收取金额=代理服务费基准金额（按差额定率累进法计算的）的合计数。
5、定点类等无金额或事先不能计算出价格总额的项目，按中标（成交）金额100万元计算。
6、有分包（分标段）的以一个项目计算。
7、由非代理机构原因终止的代理项目，由中标人支付上述收费标准的30%。
8、账户信息：
账户名：江苏海外集团国际工程咨询有限公司徐州分公司
开户银行：上海浦东发展银行股份有限公司徐州分行
账号：11110154740005866

14、供应商明确表示无需预付款的承诺函


我单位在参加 睢宁县中医院数据中心维保项目
（项目编号：        号）政府采购活动，我单位承诺在签订合同时，明确表示无需预付款。

供应商（电子签章）：
日期：   年  月  日

15、预付款保函支付条款模板

符合条件一：提交预付款保函的
（1）合同签订且乙方向甲方出具预付款保函后    个工作日内，甲方应支付合同价款的百分之        XX（    XX%），小写￥      大写：人民币          。
乙方需提交的支付文件：乙方出具的全额正式发票。
（2）验收合格后   个工作日内，甲方应支付合同价款的百分之XX（    XX%），小写￥      大写：人民币          。
……
符合条件二：不提交预付款保函的
（1）合同签订后   个工作日内，甲方应支付合同价款的百分之XX（    XX%），小写￥      大写：人民币          。
乙方需提交的支付文件：乙方出具的全额正式发票。
（2）验收合格后   个工作日内，甲方应支付合同价款的百分之XX（    XX%），小写￥      大写：人民币          。
……
注:
1、付款条件一中，出具预付款保函后支付的合同款应当与保函金额一致。
2、付款条件二中，预付款比例设定应符合《关于做好政府采购支持企业发展有关事项的通知》(苏财购〔2020〕52号)要求。
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