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[bookmark: _Toc3542732]第八章 附件

JSGA HA安全大数据平台技术设计规范
1　 范围
本规范适用于JSGA HA项目安全大数据平台建设，主要为安全大数据处理工作提供技术规范和指导。
本规范涉及安全大数据采集要求（见第5章）、安全大数据平台接口要求（见第6章）、安全大数据组件及认证要求（见第7章）。
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图 技术设计规范体系
2　 [bookmark: _Toc3542733]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
中华人民共和国网络安全法
GB/T 29246-2017     信息技术 安全技术 信息安全管理体系 概述和词汇
GB 17859-1999       计算机信息系统  安全保护类别划分准则
GB/T 25069-2010     信息安全技术  术语
GB/T 22239          信息安全技术信息系统安全类别保护基本要求
GB/T 20985          信息安全技术信息安全事件管理指南
GB/T 20986          信息安全技术信息安全事件分类分级指南
GB/T 18336-2008     信息技术安全技术信息技术安全性评估准则
GB/T 20945-2013     信息安全技术信息系统安全审计产品技术要求和测试评价方法
GB/T 32917-2016     信息安全技术  WEB应用防火墙安全技术要求与测试评价方法
GB/T 20281-2015     信息安全技术防火墙安全技术要求和测试评价方法
GB/T 20275-2013     信息安全技术网络入侵检测系统技术要求和测试评价方法
GB/T 20278-2013     信息安全技术网络脆弱性扫描产品技术要求
GA 243-2000         计算机病毒防治产品评级准则
GA/T 1107-2013      信息安全技术  WEB应用安全扫描产品安全技术要求
GA/T 1389-2017      信息安全技术 网络安全类别保护定级指南
GA/DSJ 300 			公安大数据安全总体技术框架
GA/DSJ 351 			公安大数据安全零信任体系技术设计要求
[bookmark: StdName]GA/DSJ 352 	     公安大数据安全安全防护体系技术设计要求
3　 术语和缩略语
3.1　 术语
系统日志syslog：系统日志或者系统记录，是一种用来在TCP/IP网络中传递记录档讯息的标准。
结构化数据：结构化数据也称作行数据，是由二维表结构来逻辑表达和实现的数据，严格地遵循数据格式与长度规范，主要通过关系型数据库进行存储和管理。
非结构化数据：非结构化数据是数据结构不规则或不完整，没有预定义的数据模型，不方便用数据库二维逻辑表来表现的数据。包括所有格式的办公文档、文本、图片、各类报表、图像和音频/视频信息等。
正则表达式：正则表达式是对字符串和特殊字符操作的一种逻辑公式，用事先定义好的一些特定字符及这些特定字符的组合组成一个“规则字符串”，以表达对字符串的一种过滤逻辑。通过正则表达式可以达到两个目的：一是给定的字符串是否符合正则表达式的过滤逻辑（称作“匹配”）；二是可以通过正则表达式，从字符串中获取特定部分。
Key-Value：Key-Value是根据关键字取值，key是关键字，value是值。主要特点是具有极高的并发读写性能。
3.2　 缩略语
JSON  JavaScript对象标记              JavaScript Object Notation
API    应用程序编程接口              Application Programming Interface
APT    高级持续性威胁                Advanced Persistent Threat
UTF-8	  Unicode的可变长度字符编码     8-bit Unicode Transformation Format
URL    统一资源定位符                Uniform Resource Location
XSS    跨站脚本                      Cross Site Scripting
CSRF   跨站请求伪造                  Cross-Site request forgery
CVE    通用脆弱性知识库              Common Vulnerabilities and Exposures
TI     威胁情报                      Threat Intelligence  
IOC    入侵威胁指标                  Indicator Of Compromise
MD5    消息摘要算法第五版            Message Digest Algorithm 5
4　 安全大数据总体架构
4.1　 概述
HA平台为分布式一体化架构，由安全管理中心和安全大数据平台组成。省厅统一建设省级安全管理中心节点、省级安全大数据节点和13个市级安全管理中心节点。各市局建设市级安全大数据节点，并对接市级安全管理中心节点。
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图 HA平台总体架构
4.2　 功能框架
安全大数据平台承担各类数据的采集、存储和计算职能，包括数据接入、数据预处理、数据组织、数据治理、数据分析、数据服务等。安全管理中心与安全大数据间通过数据接口方式实现数据访问调用。
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图 安全大数据功能框架
安全大数据的功能包含但不限于接入受保护实体和安全服务产生的应用日志、终端日志、流量日志和设备日志，经过提取、清洗、比对和标识等规范化处理，分发到原始库、资源库、主题库、知识库、业务库等数据组织，通过数据治理保证安全大数据的高效处理、合理组织和数据质量，通过服务接口的方式为安全管理中心提供数据。
5　 安全大数据日志规范要求
5.1　 [bookmark: _Toc510196767][bookmark: _Toc511760158][bookmark: _Toc511763699][bookmark: _Toc511740320][bookmark: _Toc511930583][bookmark: _Toc509944076][bookmark: _Toc504739019][bookmark: _Toc511747533][bookmark: _Toc510208648][bookmark: _Toc511753264][bookmark: _Toc511760402][bookmark: _Toc511763855][bookmark: _Toc511762530][bookmark: _Toc511768614][bookmark: _Toc511978546][bookmark: _Toc510208569][bookmark: _Toc511923919][bookmark: _Toc510209333][bookmark: _Toc511763781][bookmark: _Toc511924394][bookmark: _Toc511763617][bookmark: _Toc511769091][bookmark: _Toc511924174][bookmark: _Toc510210119]日志接入方式
日志接入方式包含但不限于：
——应支持Syslog方式；
——应支持API接口方式（包括但不限于kafka、Oracle、WMI、SFTP/FTP、SNMP、文本文件等）。
5.2　 [bookmark: _Toc510209334][bookmark: _Toc511924175][bookmark: _Toc511747534][bookmark: _Toc510210120][bookmark: _Toc511923920][bookmark: _Toc511753265][bookmark: _Toc511763782][bookmark: _Toc510208649][bookmark: _Toc511763700][bookmark: _Toc511768615][bookmark: _Toc511762531][bookmark: _Toc511769092][bookmark: _Toc511763856][bookmark: _Toc511760403][bookmark: _Toc511760159][bookmark: _Toc511924395][bookmark: _Toc504739020][bookmark: _Toc511763618][bookmark: _Toc511930584][bookmark: _Toc511978547][bookmark: _Toc509944077][bookmark: _Toc510196768][bookmark: _Toc511740321][bookmark: _Toc510208570]日志格式编码要求
支持UTF-8、GBK、GB2312、ASCII等编码方式。
5.3　 [bookmark: _Toc511763701][bookmark: _Toc510208650][bookmark: _Toc511763783][bookmark: _Toc510210121][bookmark: _Toc511762532][bookmark: _Toc511763857][bookmark: _Toc504739021][bookmark: _Toc511760160][bookmark: _Toc511978548][bookmark: _Toc511930585][bookmark: _Toc510209335][bookmark: _Toc511763619][bookmark: _Toc502323169][bookmark: _Toc509944078][bookmark: _Toc511760404][bookmark: _Toc511740322][bookmark: _Toc510208571][bookmark: _Toc510196769][bookmark: _Toc511924396][bookmark: _Toc511769093][bookmark: _Toc511768616][bookmark: _Toc511923921][bookmark: _Toc511753266][bookmark: _Toc511924176][bookmark: _Toc511747535]时间同步机制
所有输出本规范中规定内容的系统/设备，其建设或管理单位应保障其与本省时间同步服务器建立有效的时间同步关系，以确保记录日志数据时所取得服务器系统时间的一致性。
5.4　 [bookmark: _Toc511753267][bookmark: _Toc511763858][bookmark: _Toc510209336][bookmark: _Toc504739022][bookmark: _Toc511923922][bookmark: _Toc510210122][bookmark: _Toc510196770][bookmark: _Toc511760161][bookmark: _Toc511763784][bookmark: _Toc509944079][bookmark: _Toc511768617][bookmark: _Toc511924177][bookmark: _Toc511760405][bookmark: _Toc511930586][bookmark: _Toc511769094][bookmark: _Toc511747536][bookmark: _Toc510208572][bookmark: _Toc511924397][bookmark: _Toc511978549][bookmark: _Toc510208651][bookmark: _Toc511763702][bookmark: _Toc511762533][bookmark: _Toc511740323][bookmark: _Toc511763620]日志内容及格式要求
5.4.1　 [bookmark: _Toc14276348][bookmark: _Toc13561889][bookmark: _Toc14276349][bookmark: _Toc13592773][bookmark: _Toc13561890][bookmark: _Toc13592774]终端日志
终端日志由部署在用户终端计算机的苏警盾软件产生的日志为主。包括病毒分析日志、漏洞管理日志、账号登录登出日志、文件审计日志、进程审计日志、外设使用日志、违规外联日志、网络访问日志、数字证书日志、开关机审计日志、终端访问应用日志等。
1) [bookmark: _Toc14276355]病毒分析日志
病毒分析日志需要记录的基本数据项见下表。
表 病毒分析日志数据项
	序号
	字段名
	类型
	展示名
	是否可为空

	1
	sip
	ip
	源IP
	否

	2
	log_type
	string
	表名字
	否

	3
	net_dom
	integer
	网络域
	

	4
	dev_type
	string
	数据源类型
	

	5
	dev_ip
	ip
	数据源ip
	否

	6
	serial_num
	string
	采集设备序列号
	否

	7
	collect_time
	date
	采集时间
	否

	8
	collect_ip
	ip
	采集器IP
	否

	9
	raw_msg
	text
	原始日志
	否

	10
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	

	11
	collect_time_date
	string(yyyyMMdd)
	分区天
	

	12
	hash_type
	string
	哈希类型
	否

	13
	systype
	string
	数据业务类型
	

	14
	file_hash
	string
	文件哈希
	否

	15
	file_name
	string
	文件名
	否

	16
	dev_version
	string
	数据源版本
	

	17
	dev_vendor
	string
	数据源厂商
	否

	18
	dev_name
	string
	数据源名称
	否

	19
	host_ip
	ip
	主机IP
	否

	20
	file_hash_type
	string
	文件哈希类型
	否

	21
	occur_time
	date
	发生时间
	否

	22
	virus_type
	string
	病毒类型
	否

	23
	host_name
	string
	主机名
	否

	24
	virus_name
	string
	病毒名称
	否

	25
	msgid
	string
	日志ID
	否

	26
	malware_name
	string
	恶意软件名
	否

	27
	nat_ip
	ip
	NAT_IP
	

	28
	kill_type
	string
	查杀方式
	否

	29
	host_mac
	string
	主机MAC
	否

	30
	work_group
	string
	工作组
	

	31
	virus_path
	string
	病毒路径
	否

	32
	action
	string
	动作
	

	33
	domain_id
	integer
	组织
	否

	34
	comm_direction
	string
	通信方向
	

	35
	orig_cluster_id
	integer
	集群ID
	

	36
	storage_domain
	long
	存储域
	

	37
	calc_domain
	long
	计算域
	



2) [bookmark: _Toc14276350]漏洞管理日志
漏洞管理日志需要记录的基本数据项见下表。
表 终端日志数据项
	序号
	字段名
	类型
	展示名
	是否可为空

	1
	log_type
	string
	表名字
	否

	2
	net_dom
	integer
	网络域
	

	3
	dev_type
	string
	数据源类型
	

	4
	dev_ip
	ip
	数据源ip
	否

	5
	serial_num
	string
	采集设备序列号
	否

	6
	collect_time
	date
	采集时间
	否

	7
	collect_ip
	ip
	采集器IP
	否

	8
	raw_msg
	text
	原始日志
	否

	9
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	

	10
	collect_time_date
	string(yyyyMMdd)
	分区天
	

	11
	vuln_name
	string
	漏洞名称
	否

	12
	host_ip
	ip
	主机IP
	否

	13
	vuln_type
	string
	漏洞类型
	否

	14
	systype
	string
	数据业务类型
	

	15
	work_group
	string
	工作组
	

	16
	vuln_action
	string
	漏洞修复动作
	否

	17
	event_name
	string
	事件名称
	否

	18
	dev_version
	string
	数据源版本
	否

	19
	dev_vendor
	string
	数据源厂商
	否

	20
	nat_ip
	ip
	NAT_IP
	

	21
	dev_name
	string
	数据源名称
	否

	22
	host_mac
	string
	主机MAC
	否

	23
	msgid
	string
	日志ID
	否

	24
	occur_time
	date
	发生时间
	否

	25
	domain_id
	integer
	组织
	否

	26
	comm_direction
	string
	通信方向
	

	27
	orig_cluster_id
	integer
	集群ID
	

	28
	storage_domain
	long
	存储域
	

	29
	calc_domain
	long
	计算域
	




3) [bookmark: _Toc14276361]账户登录登出日志
账户登录登出日志需要记录的基本数据项见下表。
表 账户登录登出日志数据项
	序号
	字段名
	类型
	展示名
	是否可为空

	1
	log_type
	string
	表名字
	否

	2
	net_dom
	integer
	网络域
	

	3
	dev_type
	string
	数据源类型
	

	4
	dev_ip
	ip
	数据源ip
	否

	5
	serial_num
	string
	采集设备序列号
	否

	6
	collect_time
	date
	采集时间
	否

	7
	collect_ip
	ip
	采集器IP
	否

	8
	raw_msg
	text
	原始日志
	否

	9
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	

	10
	collect_time_date
	string(yyyyMMdd)
	分区天
	

	11
	dev_version
	string
	数据源版本
	否

	12
	work_group
	string
	工作组
	

	13
	dev_vendor
	string
	数据源厂商
	否

	14
	nat_ip
	ip
	NAT_IP
	

	15
	dev_name
	string
	数据源名称
	否

	16
	op_type
	string
	操作类别
	否

	17
	host_ip
	ip
	主机IP
	否

	18
	systype
	string
	数据业务类型
	否

	19
	msgid
	string
	日志ID
	否

	20
	occur_time
	date
	发生时间
	否

	21
	account_type
	string
	账号类型
	否

	22
	host_mac
	string
	主机MAC
	否

	23
	account_name
	string
	帐号名称
	否

	24
	domain_id
	integer
	组织
	否

	25
	comm_direction
	string
	通信方向
	

	26
	orig_cluster_id
	integer
	集群ID
	

	27
	storage_domain
	long
	存储域
	

	28
	calc_domain
	long
	计算域
	



4) [bookmark: _Toc14276362]文件审计日志
文件审计日志需要记录的基本数据项见下表。
表 文件审计日志数据项
	序号
	字段名
	类型
	展示名
	是否可为空

	1
	log_type
	string
	表名字
	否

	2
	net_dom
	integer
	网络域
	

	3
	dev_type
	string
	数据源类型
	

	4
	dev_ip
	ip
	数据源ip
	否

	5
	serial_num
	string
	采集设备序列号
	否

	6
	collect_time
	date
	采集时间
	否

	7
	collect_ip
	ip
	采集器IP
	否

	8
	raw_msg
	text
	原始日志
	否

	9
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	

	10
	collect_time_date
	string(yyyyMMdd)
	分区天
	

	11
	group_name
	string
	分组名称
	

	12
	dst_file
	string
	目标文件
	否

	13
	host_ip
	ip
	主机IP
	否

	14
	dst_dev
	string
	目标设备
	否

	15
	file_path
	string
	文件路径
	否

	16
	file_oldname
	string
	文件原始名
	否

	17
	dev_version
	string
	数据源版本
	否

	18
	file_md5
	string
	文件MD5
	否

	19
	file_op_type
	string
	文件操作类型
	否

	20
	dev_vendor
	string
	数据源厂商
	否

	21
	process_path
	string
	进程路径
	否

	22
	dev_name
	string
	数据源名称
	否

	23
	file_op
	string
	文件操作
	否

	24
	systype
	string
	数据业务类型
	

	25
	file_update_time
	date
	文件更新时间
	否

	26
	file_oldpath
	string
	文件原始路径
	否

	27
	work_group
	string
	工作组
	

	28
	src_dev
	string
	源设备
	

	29
	nat_ip
	ip
	NAT_IP
	

	30
	host_mac
	string
	主机MAC
	否

	31
	file_create_time
	date
	文件创建时间
	否

	32
	occur_time
	date
	发生时间
	否

	33
	module
	string
	模块
	否

	34
	login_user
	string
	登录名
	否

	35
	file_name
	string
	文件名
	否

	36
	file_access_time
	date
	文件访问时间
	否

	37
	msgid
	string
	日志ID
	否

	38
	host_name
	string
	主机名
	否

	39
	src_file
	string
	源文件
	否

	40
	domain_id
	integer
	组织
	否

	41
	comm_direction
	string
	通信方向
	

	42
	orig_cluster_id
	integer
	集群ID
	

	43
	storage_domain
	long
	存储域
	

	44
	calc_domain
	long
	计算域
	



5) [bookmark: _Toc14276365]进程审计日志
进程审计日志需要记录的基本数据项见下表。
表 进程审计日志数据项
	序号
	字段名
	类型
	展示名
	是否可为空

	1
	log_type
	string
	表名字
	否

	2
	net_dom
	integer
	网络域
	

	3
	dev_type
	string
	数据源类型
	

	4
	dev_ip
	ip
	数据源ip
	否

	5
	serial_num
	string
	采集设备序列号
	否

	6
	collect_time
	date
	采集时间
	否

	7
	collect_ip
	ip
	采集器IP
	否

	8
	raw_msg
	text
	原始日志
	否

	9
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	

	10
	collect_time_date
	string(yyyyMMdd)
	分区天
	

	11
	systype
	string
	数据业务类型
	

	12
	work_group
	string
	工作组
	

	13
	process_status
	string
	进程运行状态
	否

	14
	host_ip
	ip
	主机IP
	否

	15
	end_time
	date
	结束时间
	否

	16
	dev_version
	string
	数据源版本
	

	17
	process_path
	string
	进程路径
	否

	18
	dev_vendor
	string
	数据源厂商
	否

	19
	occur_time
	date
	发生时间
	否

	20
	dev_name
	string
	数据源名称
	否

	21
	nat_ip
	ip
	NAT_IP
	

	22
	start_time
	date
	开始时间
	否

	23
	process_id
	integer
	进程ID
	否

	24
	process_name
	string
	进程名
	否

	25
	msgid
	string
	日志ID
	否

	26
	host_mac
	string
	主机MAC
	否

	27
	domain_id
	integer
	组织
	否

	28
	comm_direction
	string
	通信方向
	

	29
	orig_cluster_id
	integer
	集群ID
	

	30
	storage_domain
	long
	存储域
	

	31
	calc_domain
	long
	计算域
	



6) 外设使用日志
外设使用日志需要记录的基本数据项见下表。
表 外设使用日志数据项
	序号
	字段名
	类型
	展示名
	是否可为空

	1
	log_type
	string
	表名字
	否

	2
	net_dom
	integer
	网络域
	

	3
	dev_type
	string
	数据源类型
	

	4
	dev_ip
	ip
	数据源ip
	否

	5
	serial_num
	string
	采集设备序列号
	否

	6
	collect_time
	date
	采集时间
	否

	7
	collect_ip
	ip
	采集器IP
	否

	8
	raw_msg
	text
	原始日志
	否

	9
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	

	10
	collect_time_date
	string(yyyyMMdd)
	分区天
	

	11
	external_dev_type
	string
	外设类型
	否

	12
	nat_ip
	ip
	NAT_IP
	

	13
	external_op_type
	string
	外设操作类型
	否

	14
	external_dev_name
	string
	外设名称
	否

	15
	dev_version
	string
	数据源版本
	否

	16
	host_mac
	string
	主机MAC
	否

	17
	dev_vendor
	string
	数据源厂商
	否

	18
	dev_name
	string
	数据源名称
	否

	19
	msgid
	string
	日志ID
	否

	20
	work_group
	string
	工作组
	

	21
	systype
	string
	数据业务类型
	

	22
	host_ip
	ip
	主机IP
	否

	23
	occur_time
	date
	发生时间
	否

	24
	domain_id
	integer
	组织
	否

	25
	comm_direction
	string
	通信方向
	

	26
	orig_cluster_id
	integer
	集群ID
	

	27
	storage_domain
	long
	存储域
	

	28
	calc_domain
	long
	计算域
	



7) [bookmark: _Toc14276356]违规外联日志
违规外联日志需要记录的基本数据项见下表。
表 违规外联日志数据项
	序号
	字段名
	类型
	展示名
	是否可为空

	1
	log_type
	string
	表名字
	否

	2
	net_dom
	integer
	网络域
	

	3
	dev_type
	string
	数据源类型
	否

	4
	dev_ip
	ip
	数据源ip
	否

	5
	serial_num
	string
	采集设备序列号
	否

	6
	collect_time
	date
	采集时间
	否

	7
	collect_ip
	ip
	采集器IP
	否

	8
	raw_msg
	text
	原始日志
	否

	9
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	

	10
	collect_time_date
	string(yyyyMMdd)
	分区天
	

	11
	dev_vendor
	string
	数据源厂商
	

	12
	out_type
	string
	外网类型
	否

	13
	dev_name
	string
	数据源名称
	

	14
	host_ip
	ip
	主机IP
	否

	15
	systype
	string
	数据业务类型
	

	16
	dev_version
	string
	数据源版本
	

	17
	connect_mode
	string
	外联方式
	否

	18
	occur_time
	date
	发生时间
	否

	19
	work_group
	string
	工作组
	

	20
	url
	string
	URL
	否

	21
	nat_ip
	ip
	NAT_IP
	

	22
	msgid
	string
	日志ID
	否

	23
	in_out_type
	string
	内外网连接类型
	否

	24
	connect_function
	string
	外联功能
	否

	25
	connect_dev
	string
	外联设备
	否

	26
	host_mac
	string
	主机MAC
	否

	27
	domain_id
	integer
	组织
	否

	28
	comm_direction
	string
	通信方向
	

	29
	orig_cluster_id
	integer
	集群ID
	

	30
	storage_domain
	long
	存储域
	

	31
	calc_domain
	long
	计算域
	




8) 数字证书日志
数字证书日志需要记录的基本数据项见下表。
表 数字证书日志数据项
	序号
	字段名
	类型
	展示名
	是否可为空

	1
	action
	string
	动作
	否

	2
	calc_domain
	long
	计算域
	

	3
	cert
	string
	证书
	否

	4
	cert_id
	string
	证书ID
	否

	5
	collect_ip
	ip
	采集器IP
	否

	6
	collect_time
	date
	采集时间
	否

	7
	collect_time_date
	string(yyyyMMdd)
	分区天
	

	8
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	

	9
	comm_direction
	string
	通信方向
	

	10
	dev_ip
	ip
	数据源ip
	否

	11
	dev_name
	string
	数据源名称
	

	12
	dev_type
	string
	数据源类型
	

	13
	dev_vendor
	string
	数据源厂商
	

	14
	dev_version
	string
	数据源版本
	

	15
	domain_id
	integer
	组织
	

	16
	duration
	long
	持续时间
	否

	17
	host_ip
	ip
	主机IP
	否

	18
	host_mac
	string
	主机MAC
	否

	19
	log_type
	string
	表名字
	否

	20
	msgid
	string
	日志ID
	否

	21
	nat_ip
	ip
	NAT_IP
	

	22
	net_dom
	integer
	网络域
	

	23
	occur_time
	date
	发生时间
	否

	24
	orig_cluster_id
	integer
	集群ID
	

	25
	raw_msg
	text
	原始日志
	否

	26
	serial_num
	string
	采集设备序列号
	否

	27
	sip
	ip
	源IP
	否

	28
	storage_domain
	long
	存储域
	

	29
	systype
	string
	数据业务类型
	

	30
	user_id
	string
	用户ID
	否

	31
	user_name
	string
	用户名
	否

	32
	work_group
	string
	工作组
	




9) [bookmark: _Toc14276367]开关机审计日志
开关机审计日志需要记录的基本数据项见下表。
表 开关机审计日志数据项
	序号
	字段名
	类型
	展示名
	是否可为空

	1
	log_type
	string
	表名字
	否

	2
	net_dom
	integer
	网络域
	

	3
	dev_type
	string
	数据源类型
	

	4
	dev_ip
	ip
	数据源ip
	否

	5
	serial_num
	string
	采集设备序列号
	否

	6
	collect_time
	date
	采集时间
	否

	7
	collect_ip
	ip
	采集器IP
	否

	8
	raw_msg
	text
	原始日志
	否

	9
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	

	10
	collect_time_date
	string(yyyyMMdd)
	分区天
	

	11
	host_mac
	string
	主机MAC
	否

	12
	host_ip
	ip
	主机IP
	否

	13
	op_type
	string
	操作类别
	否

	14
	nat_ip
	ip
	NAT_IP
	

	15
	work_group
	string
	工作组
	

	16
	systype
	string
	数据业务类型
	

	17
	occur_time
	date
	发生时间
	否

	18
	dev_version
	string
	数据源版本
	

	19
	dev_vendor
	string
	数据源厂商
	

	20
	dev_name
	string
	数据源名称
	

	21
	msgid
	string
	日志ID
	否

	22
	domain_id
	integer
	组织
	否

	23
	comm_direction
	string
	通信方向
	

	24
	orig_cluster_id
	integer
	集群ID
	

	25
	storage_domain
	long
	存储域
	

	26
	calc_domain
	long
	计算域
	



10) [bookmark: _Toc14276368]网络访问审计日志（选配）
网络访问审计日志需要记录的基本数据项见下表。
表 网络访问审计日志数据项
	序号
	字段名
	类型
	展示名
	是否可为空

	1
	log_type
	string
	表名字
	否

	2
	net_dom
	integer
	网络域
	

	3
	dev_type
	string
	数据源类型
	

	4
	dev_ip
	ip
	数据源ip
	否

	5
	serial_num
	string
	采集设备序列号
	否

	6
	collect_time
	date
	采集时间
	否

	7
	collect_ip
	ip
	采集器IP
	否

	8
	raw_msg
	text
	原始日志
	否

	9
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	

	10
	collect_time_date
	string(yyyyMMdd)
	分区天
	

	11
	process_name
	string
	进程名
	否

	12
	msgid
	string
	日志ID
	否

	13
	host_ip
	ip
	主机IP
	否

	14
	nat_ip
	ip
	NAT_IP
	

	15
	dip
	ip
	目的IP
	否

	16
	host_mac
	string
	主机MAC
	否

	17
	process_md5
	string
	进程MD5
	否

	18
	occur_time
	date
	发生时间
	否

	19
	dev_version
	string
	数据源版本
	否

	20
	url
	string
	URL
	否

	21
	process_path
	string
	进程路径
	否

	22
	dev_vendor
	string
	数据源厂商
	

	23
	dev_name
	string
	数据源名称
	

	24
	systype
	string
	数据业务类型
	

	25
	work_group
	string
	工作组
	

	26
	op_cmd
	string
	操作命令
	否

	27
	domain_id
	integer
	组织
	否

	28
	comm_direction
	string
	通信方向
	

	29
	orig_cluster_id
	integer
	集群ID
	

	30
	storage_domain
	long
	存储域
	

	31
	calc_domain
	long
	计算域
	



11) 终端访问应用日志
终端访问应用日志需要对终端访问的重要应用系统，所操作的内容进行审计，包括重要WEB应用系统检索框内直接输入的内容及通过链接点击跳转的关键内容，基本数据项见下表。
表 终端应用访问日志数据项
	序号
	字段名
	类型
	展示名
	是否可为空

	1
	log_type
	string
	表名字
	否

	2
	net_dom
	integer
	网络域
	

	3
	dev_type
	string
	数据源类型
	

	4
	dev_ip
	ip
	数据源ip
	否

	5
	serial_num
	string
	采集设备序列号
	

	6
	collect_time
	date
	采集时间
	否

	7
	collect_ip
	ip
	采集器IP
	否

	8
	raw_msg
	text
	原始日志
	否

	9
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	

	10
	collect_time_date
	string(yyyyMMdd)
	分区天
	

	11
	error_code
	string
	错误码
	

	12
	dport
	integer
	目的端口
	否

	13
	dip
	ip
	目的IP
	否

	14
	terminal_id
	string
	终端ID
	否

	15
	identity_card
	string
	身份证号
	否

	16
	dev_vendor
	string
	数据源厂商
	

	17
	op_cmd
	string
	操作命令
	否

	18
	occur_time
	date
	发生时间
	否

	19
	organization_name
	string
	机构名称
	

	20
	user_id
	string
	用户ID
	否

	21
	op_condition
	string
	操作条件
	否

	22
	person_name
	string
	人员姓名
	否

	23
	op_type
	string
	操作类别
	

	24
	module
	string
	模块
	

	25
	host_name
	string
	主机名
	否

	26
	organization_id
	string
	机构ID
	

	27
	dev_name
	string
	数据源名称
	

	28
	user_name
	string
	用户名
	否

	29
	http_method
	string
	HTTP请求方法
	

	30
	systype
	string
	数据业务类型
	

	31
	dev_version
	string
	数据源版本
	

	32
	msgid
	string
	日志ID
	

	33
	credential_number
	string
	证件号码
	否

	34
	op_result
	string
	操作结果
	

	35
	url
	string
	URL
	否

	36
	certificate_num
	string
	证件号
	否

	37
	app_name
	string
	应用名称
	否

	38
	content
	string
	内容
	否

	39
	operate_condition
	string
	操作条件
	否

	40
	person_checked
	string
	被查人员
	

	41
	item_name_checked
	string
	被查物品名称
	

	42
	item_no_checked
	string
	被查物品编号
	

	43
	case_name_checked
	string
	被查案件名称
	

	44
	case_no_checked
	string
	被查案件编号
	

	45
	integrated_checked
	string
	被查综合
	

	46
	address_checked
	string
	被查地址
	

	47
	organization_name_checked
	string
	被查组织名称
	

	48
	organization_no_checked
	string
	被查组织编码
	

	49
	number_checked
	string
	被查手机号码
	

	50
	car_checked
	string
	被查机动车
	

	51
	electric_bicycle_checked
	string
	被查电动车
	

	52
	card_id_checked
	string
	被查证件号码
	

	53
	domain_id
	integer
	组织
	否

	54
	comm_direction
	string
	通信方向
	

	55
	orig_cluster_id
	integer
	集群ID
	

	56
	storage_domain
	long
	存储域
	

	57
	calc_domain
	long
	计算域
	




5.4.2　 应用日志
应用日志由应用系统产生，基础数据项如下。
表 应用日志数据项
	序号
	字段名
	类型
	展示名
	是否可为空

	1
	dev_version
	string
	数据源版本
	

	2
	dev_vendor
	string
	数据源厂商
	否

	3
	dev_name
	string
	数据源名称
	否

	4
	occur_time
	date
	发生时间
	否

	5
	msgid
	string
	日志ID
	否

	6
	systype
	string
	数据业务类型
	

	7
	log_type
	string
	表名字
	否

	8
	net_dom
	integer
	网络域
	

	9
	dev_type
	string
	数据源类型
	

	10
	dev_ip
	ip
	数据源ip
	否

	11
	serial_num
	string
	采集设备序列号
	否

	12
	collect_time
	date
	采集时间
	否

	13
	collect_ip
	ip
	采集器IP
	否

	14
	raw_msg
	text
	原始日志
	否

	15
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	

	16
	collect_time_date
	string(yyyyMMdd)
	分区天
	

	17
	organization_name
	string
	机构名称
	否

	18
	op_condition
	string
	操作条件
	否

	19
	event_id
	string
	事件类型ID
	

	20
	user_id
	string
	用户ID
	否

	21
	result
	string
	结果
	否

	22
	terminal_id
	string
	终端ID
	否

	23
	op_type
	string
	操作类别
	

	24
	app_id
	string
	应用名称ID
	否

	25
	organization_id
	string
	机构ID
	否

	26
	user_name
	string
	用户名
	否

	27
	domain_id
	integer
	组织
	否

	28
	comm_direction
	string
	通信方向
	

	29
	orig_cluster_id
	integer
	集群ID
	

	30
	storage_domain
	long
	存储域
	

	31
	calc_domain
	long
	计算域
	



5.4.3　 流量日志
流量日志包括WEB访问流量日志、数据库行为流量日志、SSL加密协商流量日志、域名解析流量日志、FTP控制通道流量日志、TELNET行为日志、LDAP行为日志、登录动作行为日志、邮件行为日志等。
1) WEB访问流量日志
WEB访问流量日志需要记录的基本数据项见下表。
表 WEB访问流量日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	integrity
	boolean
	完整性
	
	
	

	2
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	3
	net_dom
	integer
	网络域
	
	
	

	4
	dev_type
	string
	数据源类型
	
	否
	数据源的设备类型

	5
	dev_ip
	ip
	数据源ip
	
	否
	数据源的IP

	6
	serial_num
	string
	采集设备序列号
	
	否
	采集设备的序列号

	7
	collect_time
	date
	采集时间
	
	否
	设备采集的时间

	8
	collect_ip
	ip
	采集器IP
	
	否
	采集设备的IP

	9
	raw_msg
	text
	原始日志
	
	
	

	10
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	
	

	11
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	
	

	12
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	13
	http_referer
	string
	HTTP链接来源
	
	否
	HTTP链接

	14
	latitude
	double
	纬度
	geo_dip
	
	

	15
	data
	text
	数据
	
	否
	链接请求的内容

	16
	sip_v6
	string
	源IPV6
	
	
	

	17
	http_user_agent
	string
	HTTP请求者信息
	
	
	

	18
	longitude
	double
	经度
	geo_sip
	
	

	19
	status_code
	integer
	响应码
	
	否
	HTTP返回码

	20
	province_name
	string
	省份
	geo_sip
	否
	源IP的省份

	21
	uri
	string
	URI资源
	
	
	

	22
	session_id
	string
	会话ID
	
	
	

	23
	http_accept_language
	string
	HTTP支持的语言
	
	
	

	24
	gre_key
	long
	GRE隧道识别关键字
	
	
	

	25
	domain
	string
	域名
	
	否
	访问的域名

	26
	dip
	ip
	目的IP
	
	否
	访问的目的IP

	27
	mpls_label
	string
	MPLS标签
	
	
	

	28
	http_cookie
	string
	HTTP_Cookie信息的COOKIE
	
	
	

	29
	dev_id
	string
	设备ID
	
	
	

	30
	country_name
	string
	国家
	geo_sip
	
	

	31
	dev_vendor
	string
	数据源厂商
	
	否
	采集设备的厂商

	32
	systype
	string
	数据业务类型
	
	否
	值必须为log

	33
	dev_name
	string
	数据源名称
	
	否
	采集设备的名称

	34
	http_accept
	string
	HTTP数据协商
	
	
	

	35
	http_xff
	string
	HTTP请求端真实IP和代理
	
	
	

	36
	country_name
	string
	国家
	geo_dip
	
	

	37
	province_name
	string
	省份
	geo_dip
	否
	目的IP的省份

	38
	latitude
	double
	纬度
	geo_sip
	
	

	39
	vxlan_id
	integer
	VXLAN标识
	
	
	

	40
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	41
	http_res_body
	text
	HTTP响应消息体
	
	否
	HTTP请求的响应消息

	42
	dev_version
	string
	数据源版本
	
	
	

	43
	continent_name
	string
	大洲
	geo_sip
	
	

	44
	continent_name
	string
	大洲
	geo_dip
	
	

	45
	http_set_cookie
	string
	HTTP_Set-Cookie信息
	
	
	

	46
	event_level
	string
	事件级别
	
	
	

	47
	sport
	integer
	源端口
	
	否
	流量的源端口

	48
	vlan_id
	integer
	VLAN标识
	
	
	

	49
	http_origin
	string
	HTTP请求的原始来源
	
	
	

	50
	sip
	ip
	源IP
	
	否
	流量的源IP

	51
	dip_v6
	string
	目的IPV6
	
	
	

	52
	smac
	string
	源MAC
	
	否
	流量的源MAC

	53
	url_category_id
	integer
	URL分类ID
	
	
	

	54
	user_define
	string
	用户自定义字段
	
	
	

	55
	http_rsp_content_type
	string
	HTTP响应内容类型
	
	否
	HTTP请求的响应内容类型

	56
	http_method
	string
	HTTP请求方法
	
	否
	HTTP的请求方式

	57
	longitude
	double
	经度
	geo_dip
	
	

	58
	dport
	integer
	目的端口
	
	否
	流量的目的端口

	59
	dmac
	string
	目的MAC
	
	否
	流量的目的MAC

	60
	city_name
	string
	城市
	geo_sip
	否
	源IP的城市

	61
	city_name
	string
	城市
	geo_dip
	否
	目的IP的城市

	62
	geo_dip
	struct
	目的IP的GEO信息
	
	
	

	63
	geo_sip
	struct
	源IP的GEO信息
	
	
	

	64
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	65
	comm_direction
	string
	通信方向
	
	
	

	66
	orig_cluster_id
	integer
	集群ID
	
	
	

	67
	storage_domain
	long
	存储域
	
	
	

	68
	calc_domain
	long
	计算域
	
	
	



2) 数据库行为流量日志
数据库行为流量日志需要记录的基本数据项见下表。
表 数据库行为流量日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	integrity
	boolean
	完整性
	
	
	

	2
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	3
	net_dom
	integer
	网络域
	
	
	

	4
	dev_type
	string
	数据源类型
	
	否
	数据源的设备类型

	5
	dev_ip
	ip
	数据源ip
	
	否
	数据源的IP

	6
	serial_num
	string
	采集设备序列号
	
	否
	采集设备的序列号

	7
	collect_time
	date
	采集时间
	
	否
	设备采集的时间

	8
	collect_ip
	ip
	采集器IP
	
	否
	采集设备的IP

	9
	raw_msg
	text
	原始日志
	
	
	

	10
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	
	

	11
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	
	

	12
	dmac
	string
	目的MAC
	
	否
	流量的目的MAC

	13
	longitude
	double
	经度
	geo_dip
	
	

	14
	systype
	string
	数据业务类型
	
	
	

	15
	sip_v6
	string
	源IPV6
	
	
	

	16
	db_name
	string
	数据库名
	
	否
	数据库的实例名或SID

	17
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	18
	country_name
	string
	国家
	geo_sip
	
	

	19
	dip
	ip
	目的IP
	
	否
	访问的目的IP

	20
	vlan_id
	integer
	VLAN标识
	
	
	

	21
	dev_version
	string
	数据源版本
	
	
	

	22
	sql_ret
	string
	返回内容
	
	否
	执行命令后返回的内容

	23
	smac
	string
	源MAC
	
	否
	流量的源MAC

	24
	dev_vendor
	string
	数据源厂商
	
	否
	采集设备的厂商

	25
	sql_info
	string
	操作信息
	
	否
	数据库操作的语句

	26
	event_level
	string
	事件级别
	
	
	

	27
	session_id
	string
	会话ID
	
	
	

	28
	db_type
	string
	数据库类型
	
	否
	数据库的类型

	29
	country_name
	string
	国家
	geo_dip
	
	

	30
	dev_name
	string
	数据源名称
	
	
	

	31
	province_name
	string
	省份
	geo_sip
	否
	源IP的省份

	32
	province_name
	string
	省份
	geo_dip
	否
	目的IP的省份

	33
	mpls_label
	string
	MPLS标签
	
	
	

	34
	dip_v6
	string
	目的IPV6
	
	
	

	35
	latitude
	double
	纬度
	geo_sip
	
	

	36
	src_user
	string
	源用户
	
	
	

	37
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	38
	user_define
	string
	用户自定义字段
	
	
	

	39
	sport
	integer
	源端口
	
	否
	流量的源端口

	40
	gre_key
	long
	GRE隧道识别关键字
	
	
	

	41
	normal_ret
	string
	返回结果
	
	否
	执行命令返回的结果

	42
	dev_id
	string
	设备ID
	
	
	

	43
	continent_name
	string
	大洲
	geo_sip
	
	

	44
	continent_name
	string
	大洲
	geo_dip
	
	

	45
	sip
	ip
	源IP
	
	否
	流量的源IP

	46
	vxlan_id
	integer
	VXLAN标识
	
	
	

	47
	protocol
	string
	协议
	
	
	

	48
	dport
	integer
	目的端口
	
	否
	流量的目的端口

	49
	longitude
	double
	经度
	geo_sip
	
	

	50
	protocol_version
	string
	协议版本
	
	
	

	51
	latitude
	double
	纬度
	geo_dip
	
	

	52
	city_name
	string
	城市
	geo_sip
	否
	源IP的城市

	53
	city_name
	string
	城市
	geo_dip
	否
	目的IP的城市

	54
	geo_sip
	struct
	源IP的GEO信息
	
	
	

	55
	geo_dip
	struct
	目的IP的GEO信息
	
	
	

	56
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	57
	comm_direction
	string
	通信方向
	
	
	

	58
	orig_cluster_id
	integer
	集群ID
	
	
	

	59
	storage_domain
	long
	存储域
	
	
	

	60
	calc_domain
	long
	计算域
	
	
	



3) SSL加密协商流量日志
SSL加密协商流量日志需要记录的基本数据项见下表。
表 SSL加密协商流量日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	integrity
	boolean
	完整性
	
	
	

	2
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	3
	net_dom
	integer
	网络域
	
	
	

	4
	dev_type
	string
	数据源类型
	
	否
	数据源的设备类型

	5
	dev_ip
	ip
	数据源ip
	
	否
	数据源的IP

	6
	serial_num
	string
	采集设备序列号
	
	否
	采集设备的序列号

	7
	collect_time
	date
	采集时间
	
	否
	设备采集的时间

	8
	collect_ip
	ip
	采集器IP
	
	否
	采集设备的IP

	9
	raw_msg
	text
	原始日志
	
	
	

	10
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	
	

	11
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	
	

	12
	country_name
	string
	国家
	geo_sip
	
	

	13
	longitude
	double
	经度
	geo_sip
	
	

	14
	vlan_id
	integer
	VLAN标识
	
	
	

	15
	gre_key
	long
	GRE隧道识别关键字
	
	
	

	16
	ssl_version
	string
	SSL版本
	
	否
	SSL版本

	17
	session_id
	string
	会话ID
	
	
	

	18
	province_name
	string
	省份
	geo_sip
	否
	源IP的省份

	19
	dev_name
	string
	数据源名称
	
	
	

	20
	country_name
	string
	国家
	geo_dip
	
	

	21
	smac
	string
	源MAC
	
	否
	流量的源MAC

	22
	dip_v6
	string
	目的IPV6
	
	
	

	23
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	24
	dmac
	string
	目的MAC
	
	否
	流量的目的MAC

	25
	dev_id
	string
	设备ID
	
	
	

	26
	ja3
	string
	JA3
	
	
	

	27
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	28
	ja3s
	string
	JA3S
	
	
	

	29
	ssl_session_id
	string
	SSL会话ID
	
	否
	会话ID

	30
	dev_version
	string
	数据源版本
	
	
	

	31
	continent_name
	string
	大洲
	geo_sip
	
	

	32
	dip
	ip
	目的IP
	
	否
	访问的目的IP

	33
	ssl_server_name
	string
	服务器名称
	
	否
	访问的域名

	34
	latitude
	double
	纬度
	geo_sip
	
	

	35
	continent_name
	string
	大洲
	geo_dip
	
	

	36
	dport
	integer
	目的端口
	
	否
	流量的目的端口

	37
	mpls_label
	string
	MPLS标签
	
	
	

	38
	latitude
	double
	纬度
	geo_dip
	
	

	39
	event_level
	string
	事件级别
	
	
	

	40
	sip_v6
	string
	源IPV6
	
	
	

	41
	user_define
	string
	用户自定义字段
	
	
	

	42
	longitude
	double
	经度
	geo_dip
	
	

	43
	sport
	integer
	源端口
	
	否
	流量的源端口

	44
	sip
	ip
	源IP
	
	否
	流量的源IP

	45
	vxlan_id
	integer
	VXLAN标识
	
	
	

	46
	province_name
	string
	省份
	geo_dip
	否
	目的IP的省份

	47
	systype
	string
	数据业务类型
	
	
	

	48
	src_user
	string
	源用户
	
	
	

	49
	dev_vendor
	string
	数据源厂商
	
	否
	采集设备的厂商

	50
	cert
	string
	证书
	
	否
	

	51
	city_name
	string
	城市
	geo_dip
	否
	目的IP的城市

	52
	city_name
	string
	城市
	geo_sip
	否
	源IP的城市

	53
	geo_dip
	struct
	目的IP的GEO信息
	
	
	

	54
	geo_sip
	struct
	源IP的GEO信息
	
	
	

	55
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	56
	comm_direction
	string
	通信方向
	
	
	

	57
	orig_cluster_id
	integer
	集群ID
	
	
	

	58
	storage_domain
	long
	存储域
	
	
	

	59
	calc_domain
	long
	计算域
	
	
	



4) 域名解析流量日志
域名解析流量日志需要记录的基本数据项见下表。
表 域名解析流量日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	integrity
	boolean
	完整性
	
	
	

	2
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	3
	net_dom
	integer
	网络域
	
	
	

	4
	dev_type
	string
	数据源类型
	
	否
	数据源的设备类型

	5
	dev_ip
	ip
	数据源ip
	
	否
	数据源的IP

	6
	serial_num
	string
	采集设备序列号
	
	否
	采集设备的序列号

	7
	collect_time
	date
	采集时间
	
	否
	设备采集的时间

	8
	collect_ip
	ip
	采集器IP
	
	否
	采集设备的IP

	9
	raw_msg
	text
	原始日志
	
	
	

	10
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	
	

	11
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	
	

	12
	dev_id
	string
	设备ID
	
	
	

	13
	dev_name
	string
	数据源名称
	
	
	

	14
	dns_type
	string
	DNS访问类型
	
	否
	DNS访问类型

	15
	country_name
	string
	国家
	geo_sip
	
	

	16
	latitude
	double
	纬度
	geo_sip
	
	

	17
	vxlan_id
	integer
	VXLAN标识
	
	
	

	18
	sip_v6
	string
	源IPV6
	
	
	

	19
	country_name
	string
	国家
	geo_dip
	
	

	20
	dns_txt
	string
	DNS_TXT记录
	
	否
	DNS的TXT记录

	21
	dns_code
	string
	DNS响应状态码
	
	否
	DNS响应状态码

	22
	smac
	string
	源MAC
	
	否
	流量的源MAC

	23
	domain
	string
	域名
	
	否
	访问的域名

	24
	mpls_label
	string
	MPLS标签
	
	
	

	25
	dport
	integer
	目的端口
	
	否
	流量的目的端口

	26
	continent_name
	string
	大洲
	geo_sip
	
	

	27
	province_name
	string
	省份
	geo_sip
	否
	源IP的省份

	28
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	29
	longitude
	double
	经度
	geo_dip
	
	

	30
	dip
	ip
	目的IP
	
	否
	访问的目的IP

	31
	sport
	integer
	源端口
	
	否
	流量的源端口

	32
	user_define
	string
	用户自定义字段
	
	
	

	33
	dip_v6
	string
	目的IPV6
	
	
	

	34
	event_count
	string
	计数
	
	
	

	35
	systype
	string
	数据业务类型
	
	
	

	36
	longitude
	double
	经度
	geo_sip
	
	

	37
	dev_version
	string
	数据源版本
	
	
	

	38
	continent_name
	string
	大洲
	geo_dip
	
	

	39
	dns_mx
	string
	DNS_MX记录
	
	否
	DNS的MX记录

	40
	sip
	ip
	源IP
	
	否
	流量的源IP

	41
	dns_cname
	string
	DNS_CNAME记录
	
	
	

	42
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	43
	gre_key
	long
	GRE隧道识别关键字
	
	
	

	44
	dns_addr
	string
	DNS_A记录
	
	否
	DNS的A记录

	45
	dmac
	string
	目的MAC
	
	
	

	46
	province_name
	string
	省份
	geo_dip
	否
	目的IP的省份

	47
	event_level
	string
	事件级别
	
	
	

	48
	vlan_id
	integer
	VLAN标识
	
	
	

	49
	latitude
	double
	纬度
	geo_dip
	
	

	50
	dev_vendor
	string
	数据源厂商
	
	
	

	51
	session_id
	string
	会话ID
	
	
	

	52
	city_name
	string
	城市
	geo_dip
	否
	目的IP的城市

	53
	city_name
	string
	城市
	geo_sip
	否
	源IP的城市

	54
	geo_sip
	struct
	源IP的GEO信息
	
	
	

	55
	geo_dip
	struct
	目的IP的GEO信息
	
	
	

	56
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	57
	comm_direction
	string
	通信方向
	
	
	

	58
	orig_cluster_id
	integer
	集群ID
	
	
	

	59
	storage_domain
	long
	存储域
	
	
	

	60
	calc_domain
	long
	计算域
	
	
	



5) FTP控制通道流量日志
FTP控制通道流量日志需要记录的基本数据项见下表。
表 FTP控制通道流量日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	integrity
	boolean
	完整性
	
	
	

	2
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	3
	net_dom
	integer
	网络域
	
	
	

	4
	dev_type
	string
	数据源类型
	
	否
	数据源的设备类型

	5
	dev_ip
	ip
	数据源ip
	
	否
	数据源的IP

	6
	serial_num
	string
	采集设备序列号
	
	否
	采集设备的序列号

	7
	collect_time
	date
	采集时间
	
	否
	设备采集的时间

	8
	collect_ip
	ip
	采集器IP
	
	否
	采集设备的IP

	9
	raw_msg
	text
	原始日志
	
	
	

	10
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	
	

	11
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	
	

	12
	session_id
	string
	会话ID
	
	否
	会话ID

	13
	op_seq
	integer
	操作顺序
	
	否
	

	14
	normal_ret
	string
	返回结果
	
	否
	

	15
	mpls_label
	string
	MPLS标签
	
	
	

	16
	user_define
	string
	用户自定义字段
	
	
	

	17
	vlan_id
	integer
	VLAN标识
	
	
	

	18
	gre_key
	long
	GRE隧道识别关键字
	
	
	

	19
	dev_name
	string
	数据源名称
	
	
	

	20
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	21
	dip_v6
	string
	目的IPV6
	
	
	

	22
	src_user
	string
	源用户
	
	否
	

	23
	systype
	string
	数据业务类型
	
	
	

	24
	province_name
	string
	省份
	geo_dip
	否
	目的IP的省份

	25
	dev_version
	string
	数据源版本
	
	
	

	26
	dev_id
	string
	设备ID
	
	
	

	27
	country_name
	string
	国家
	geo_sip
	
	

	28
	protocol
	string
	协议
	
	
	

	29
	longitude
	double
	经度
	geo_dip
	
	

	30
	country_name
	string
	国家
	geo_dip
	
	

	31
	dip
	ip
	目的IP
	
	否
	访问的目的IP

	32
	longitude
	double
	经度
	geo_sip
	
	

	33
	dev_vendor
	string
	数据源厂商
	
	
	

	34
	latitude
	double
	纬度
	geo_sip
	
	

	35
	continent_name
	string
	大洲
	geo_sip
	
	

	36
	continent_name
	string
	大洲
	geo_dip
	
	

	37
	sport
	integer
	源端口
	
	否
	流量的源端口

	38
	smac
	string
	源MAC
	
	否
	流量的源MAC

	39
	vxlan_id
	integer
	VXLAN标识
	
	
	

	40
	event_level
	string
	事件级别
	
	
	

	41
	sip_v6
	string
	源IPV6
	
	
	

	42
	sip
	ip
	源IP
	
	否
	流量的源IP

	43
	dport
	integer
	目的端口
	
	否
	流量的目的端口

	44
	dmac
	string
	目的MAC
	
	否
	流量的目的MAC

	45
	latitude
	double
	纬度
	geo_dip
	
	

	46
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	47
	op_cmd
	string
	操作命令
	
	否
	

	48
	province_name
	string
	省份
	geo_sip
	否
	源IP的省份

	49
	city_name
	string
	城市
	geo_sip
	否
	源IP的城市

	50
	city_name
	string
	城市
	geo_dip
	否
	目的IP的城市

	51
	geo_dip
	struct
	目的IP的GEO信息
	
	
	

	52
	geo_sip
	struct
	源IP的GEO信息
	
	
	

	53
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	54
	comm_direction
	string
	通信方向
	
	
	

	55
	orig_cluster_id
	integer
	集群ID
	
	
	

	56
	storage_domain
	long
	存储域
	
	
	

	57
	calc_domain
	long
	计算域
	
	
	



6) 文件传输流量日志
文件传输流量日志需要记录的基本数据项见下表。
表 文件传输流量日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	integrity
	boolean
	完整性
	
	
	

	2
	file_bytes
	long
	文件字节数
	
	
	

	3
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	4
	net_dom
	integer
	网络域
	
	
	

	5
	dev_type
	string
	数据源类型
	
	
	数据源的设备类型

	6
	dev_ip
	ip
	数据源ip
	
	否
	数据源的IP

	7
	serial_num
	string
	采集设备序列号
	
	否
	采集设备的序列号

	8
	collect_time
	date
	采集时间
	
	否
	设备采集的时间

	9
	collect_ip
	ip
	采集器IP
	
	否
	采集设备的IP

	10
	raw_msg
	text
	原始日志
	
	
	

	11
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	
	

	12
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	
	

	13
	systype
	string
	数据业务类型
	
	
	

	14
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	15
	user_define
	string
	用户自定义字段
	
	
	

	16
	dev_id
	string
	设备ID
	
	
	

	17
	longitude
	double
	经度
	geo_sip
	
	

	18
	vlan_id
	integer
	VLAN标识
	
	
	

	19
	country_name
	string
	国家
	geo_sip
	
	

	20
	continent_name
	string
	大洲
	geo_sip
	
	

	21
	dev_vendor
	string
	数据源厂商
	
	
	

	22
	file_size
	string
	文件大小
	
	否
	文件的大小

	23
	session_id
	string
	会话ID
	
	否
	会话ID

	24
	gre_key
	long
	GRE隧道识别关键字
	
	
	

	25
	latitude
	double
	纬度
	geo_sip
	
	

	26
	dev_version
	string
	数据源版本
	
	
	

	27
	continent_name
	string
	大洲
	geo_dip
	
	

	28
	dip_v6
	string
	目的IPV6
	
	
	

	29
	domain
	string
	域名
	
	否
	访问的域名

	30
	province_name
	string
	省份
	geo_dip
	
	目的IP的省份

	31
	file_direction
	string
	文件传输方向
	
	
	

	32
	http_method
	string
	HTTP请求方法
	
	否
	HTTP的请求方式

	33
	dev_name
	string
	数据源名称
	
	否
	采集设备的名称

	34
	sport
	integer
	源端口
	
	否
	流量的源端口

	35
	trans_mode
	string
	传输模式
	
	否
	传输方式

	36
	vxlan_id
	integer
	VXLAN标识
	
	
	

	37
	http_referer
	string
	HTTP链接来源
	
	否
	HTTP链接

	38
	city_name
	string
	城市
	geo_sip
	否
	源IP的城市

	39
	event_level
	string
	事件级别
	
	
	

	40
	latitude
	double
	纬度
	geo_dip
	
	

	41
	province_name
	string
	省份
	geo_sip
	否
	源IP的省份

	42
	status_code
	integer
	响应码
	
	
	

	43
	protocol
	string
	协议
	
	否
	传输的协议

	44
	uri
	string
	URI资源
	
	否
	URI资源

	45
	sip
	ip
	源IP
	
	否
	流量的源IP

	46
	file_name
	string
	文件名
	
	否
	传输的文件名称

	47
	dip
	ip
	目的IP
	
	否
	访问的目的IP

	48
	mpls_label
	string
	MPLS标签
	
	
	

	49
	file_md5
	string
	文件MD5
	
	否
	文件的MD5值

	50
	dport
	integer
	目的端口
	
	否
	流量的目的端口

	51
	mime_type
	string
	MIME类型
	
	否
	MIME类型

	52
	smac
	string
	源MAC
	
	否
	流量的源MAC

	53
	sip_v6
	string
	源IPV6
	
	
	

	54
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	55
	longitude
	double
	经度
	geo_dip
	
	

	56
	dmac
	string
	目的MAC
	
	
	

	57
	city_name
	string
	城市
	geo_dip
	否
	目的IP的城市

	58
	country_name
	string
	国家
	geo_dip
	
	

	59
	geo_sip
	struct
	源IP的GEO信息
	
	
	

	60
	geo_dip
	struct
	目的IP的GEO信息
	
	
	

	61
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	62
	comm_direction
	string
	通信方向
	
	
	

	63
	orig_cluster_id
	integer
	集群ID
	
	
	

	64
	storage_domain
	long
	存储域
	
	
	

	65
	calc_domain
	long
	计算域
	
	
	



7) LDAP行为流量日志
LDAP行为流量日志需要记录的基本数据项见下表。
表 LDAP行为流量日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	desc_info
	string
	描述信息
	
	
	

	2
	integrity
	boolean
	完整性
	
	
	

	3
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	4
	net_dom
	integer
	网络域
	
	
	

	5
	dev_type
	string
	数据源类型
	
	否
	数据源的设备类型

	6
	dev_ip
	ip
	数据源ip
	
	否
	数据源的IP

	7
	serial_num
	string
	采集设备序列号
	
	否
	采集设备的序列号

	8
	collect_time
	date
	采集时间
	
	否
	设备采集的时间

	9
	collect_ip
	ip
	采集器IP
	
	否
	采集设备的IP

	10
	raw_msg
	text
	原始日志
	
	
	

	11
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	
	

	12
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	
	

	13
	sip
	ip
	源IP
	
	否
	流量的源IP

	14
	sport
	integer
	源端口
	
	否
	流量的源端口

	15
	sip_v6
	string
	源IPV6
	
	
	

	16
	systype
	string
	数据业务类型
	
	
	

	17
	desc
	string
	描述
	
	
	

	18
	dev_vendor
	string
	数据源厂商
	
	
	

	19
	country_name
	string
	国家
	geo_sip
	
	

	20
	country_name
	string
	国家
	geo_dip
	
	

	21
	continent_name
	string
	大洲
	geo_sip
	
	

	22
	vlan_id
	integer
	VLAN标识
	
	
	

	23
	user_define
	string
	用户自定义字段
	
	
	

	24
	province_name
	string
	省份
	geo_dip
	
	目的IP的省份

	25
	province_name
	string
	省份
	geo_sip
	
	源IP的省份

	26
	event_level
	string
	事件级别
	
	
	

	27
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	28
	continent_name
	string
	大洲
	geo_dip
	
	

	29
	session_id
	string
	会话ID
	
	
	

	30
	longitude
	double
	经度
	geo_dip
	
	

	31
	vxlan_id
	integer
	VXLAN标识
	
	
	

	32
	longitude
	double
	经度
	geo_sip
	
	

	33
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	34
	gre_key
	long
	GRE隧道识别关键字
	
	
	

	35
	dev_name
	string
	数据源名称
	
	
	

	36
	dev_version
	string
	数据源版本
	
	
	

	37
	latitude
	double
	纬度
	geo_dip
	
	

	38
	src_user
	string
	源用户
	
	
	

	39
	smac
	string
	源MAC
	
	
	

	40
	latitude
	double
	纬度
	geo_sip
	
	

	41
	dport
	integer
	目的端口
	
	否
	流量的目的端口

	42
	protocol
	string
	协议
	
	否
	使用的协议

	43
	mpls_label
	string
	MPLS标签
	
	
	

	44
	dip_v6
	string
	目的IPV6
	
	
	

	45
	op_type
	string
	操作类别
	
	否
	操作类型

	46
	ldap_version
	string
	LDAP版本
	
	否
	LDAP版本

	47
	dmac
	string
	目的MAC
	
	否
	流量的目的MAC

	48
	dip
	ip
	目的IP
	
	否
	访问的目的IP

	49
	dev_id
	string
	设备ID
	
	
	

	50
	city_name
	string
	城市
	geo_sip
	否
	源IP的城市

	51
	city_name
	string
	城市
	geo_dip
	否
	目的IP的城市

	52
	geo_dip
	struct
	目的IP的GEO信息
	
	
	

	53
	geo_sip
	struct
	源IP的GEO信息
	
	
	

	54
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	55
	comm_direction
	string
	通信方向
	
	
	

	56
	orig_cluster_id
	integer
	集群ID
	
	
	

	57
	storage_domain
	long
	存储域
	
	
	

	58
	calc_domain
	long
	计算域
	
	
	



8) 登录动作流量日志
登录动作流量日志需要记录的基本数据项见下表。
表 登录动作流量日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	desc_info
	string
	描述信息
	
	
	

	2
	integrity
	boolean
	完整性
	
	
	

	3
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	4
	net_dom
	integer
	网络域
	
	
	

	5
	dev_type
	string
	数据源类型
	
	
	数据源的设备类型

	6
	dev_ip
	ip
	数据源ip
	
	否
	数据源的IP

	7
	serial_num
	string
	采集设备序列号
	
	否
	采集设备的序列号

	8
	collect_time
	date
	采集时间
	
	否
	设备采集的时间

	9
	collect_ip
	ip
	采集器IP
	
	否
	采集设备的IP

	10
	raw_msg
	text
	原始日志
	
	
	

	11
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	
	

	12
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	
	

	13
	db_type
	string
	数据库类型
	
	否
	数据库的类型

	14
	country_name
	string
	国家
	geo_sip
	
	

	15
	dev_id
	string
	设备ID
	
	
	

	16
	systype
	string
	数据业务类型
	
	
	

	17
	event_level
	string
	事件级别
	
	
	

	18
	sport
	integer
	源端口
	
	否
	流量的源端口

	19
	user_define
	string
	用户自定义字段
	
	
	

	20
	session_id
	string
	会话ID
	
	
	

	21
	desc
	string
	描述
	
	
	

	22
	sip
	ip
	源IP
	
	否
	流量的源IP

	23
	country_name
	string
	国家
	geo_dip
	
	

	24
	dmac
	string
	目的MAC
	
	否
	流量的目的MAC

	25
	latitude
	double
	纬度
	geo_dip
	
	

	26
	gre_key
	long
	GRE隧道识别关键字
	
	
	

	27
	continent_name
	string
	大洲
	geo_sip
	
	

	28
	continent_name
	string
	大洲
	geo_dip
	
	

	29
	province_name
	string
	省份
	geo_dip
	否
	目的IP的省份

	30
	dev_version
	string
	数据源版本
	
	
	

	31
	dip_v6
	string
	目的IPV6
	
	
	

	32
	dev_name
	string
	数据源名称
	
	
	

	33
	longitude
	double
	经度
	geo_dip
	
	

	34
	vlan_id
	integer
	VLAN标识
	
	
	

	35
	dport
	integer
	目的端口
	
	否
	流量的目的端口

	36
	longitude
	double
	经度
	geo_sip
	
	

	37
	src_user
	string
	源用户
	
	
	

	38
	dev_vendor
	string
	数据源厂商
	
	
	

	39
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	40
	mpls_label
	string
	MPLS标签
	
	
	

	41
	vxlan_id
	integer
	VXLAN标识
	
	
	

	42
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	43
	protocol
	string
	协议
	
	
	

	44
	sip_v6
	string
	源IPV6
	
	
	

	45
	dip
	ip
	目的IP
	
	否
	访问的目的IP

	46
	smac
	string
	源MAC
	
	否
	流量的源MAC

	47
	normal_ret
	string
	返回结果
	
	否
	

	48
	latitude
	double
	纬度
	geo_sip
	
	

	49
	password
	string
	密码
	
	否
	密码

	50
	province_name
	string
	省份
	geo_sip
	
	

	51
	city_name
	string
	城市
	geo_sip
	否
	源IP的城市

	52
	city_name
	string
	城市
	geo_dip
	否
	目的IP的城市

	53
	geo_dip
	struct
	目的IP的GEO信息
	
	
	

	54
	geo_sip
	struct
	源IP的GEO信息
	
	
	

	55
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	56
	comm_direction
	string
	通信方向
	
	
	

	57
	orig_cluster_id
	integer
	集群ID
	
	
	

	58
	storage_domain
	long
	存储域
	
	
	

	59
	calc_domain
	long
	计算域
	
	
	



9) 邮件行为流量日志
邮件行为流量日志需要记录的基本数据项见下表。
表 邮件行为流量日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	calc_domain
	long
	计算域
	
	
	

	2
	city_name
	string
	城市
	geo_dip
	否
	目的IP的城市

	3
	city_name
	string
	城市
	geo_sip
	否
	源IP的城市

	4
	collect_ip
	ip
	采集器IP
	
	否
	采集设备的IP

	5
	collect_time
	date
	采集时间
	
	否
	设备采集的时间

	6
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	
	

	7
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	
	

	8
	comm_direction
	string
	通信方向
	
	
	

	9
	continent_name
	string
	大洲
	geo_dip
	
	

	10
	continent_name
	string
	大洲
	geo_sip
	
	

	11
	country_name
	string
	国家
	geo_dip
	
	

	12
	country_name
	string
	国家
	geo_sip
	
	

	13
	dev_id
	string
	设备ID
	
	
	

	14
	dev_ip
	ip
	数据源ip
	
	否
	数据源的IP

	15
	dev_name
	string
	数据源名称
	
	否
	采集设备的名称

	16
	dev_type
	string
	数据源类型
	
	否
	数据源的设备类型

	17
	dev_vendor
	string
	数据源厂商
	
	否
	采集设备的厂商

	18
	dev_version
	string
	数据源版本
	
	否
	

	19
	dip
	ip
	目的IP
	
	否
	访问的目的IP

	20
	dip_v6
	string
	目的IPV6
	
	
	

	21
	dmac
	string
	目的MAC
	
	否
	流量的目的MAC

	22
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	23
	dport
	integer
	目的端口
	
	否
	流量的目的端口

	24
	event_level
	string
	事件级别
	
	
	

	25
	geo_dip
	struct
	目的IP的GEO信息
	
	
	

	26
	geo_sip
	struct
	源IP的GEO信息
	
	
	

	27
	gre_key
	long
	GRE隧道识别关键字
	
	
	

	28
	integrity
	boolean
	完整性
	
	
	

	29
	latitude
	double
	纬度
	geo_dip
	
	

	30
	latitude
	double
	纬度
	geo_sip
	
	

	31
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	32
	longitude
	double
	经度
	geo_dip
	
	

	33
	longitude
	double
	经度
	geo_sip
	
	

	34
	mail_attachment_md5
	string
	邮件附件MD5
	
	否
	邮件附件MD5

	35
	mail_attachment_name
	string
	邮件附件名称
	
	否
	邮件附件名称

	36
	mail_bcc
	string
	邮件密送列表
	
	否
	邮件密送列表

	37
	mail_body
	string
	邮件正文
	
	否
	邮件正文

	38
	mail_cc
	string
	邮件抄送人
	
	否
	邮件抄送人

	39
	mail_cc_list
	string[]
	邮件抄送人列表
	
	否
	邮件抄送人列表

	40
	mail_from
	string
	邮件发件人
	
	否
	邮件发件人

	41
	mail_from_list
	string[]
	邮件发件人列表
	
	否
	邮件发件人列表

	42
	mail_id
	string
	邮件ID
	
	否
	邮件ID

	43
	mail_receiver
	string
	邮件接收者标记
	
	
	

	44
	mail_references
	string
	邮件头部域references
	
	
	

	45
	mail_return_path
	string
	邮件回复路径
	
	否
	邮件回复路径

	46
	mail_send_time
	string
	邮件发送时间
	
	否
	邮件发送时间

	47
	mail_subject
	string
	邮件主题
	
	否
	邮件主题

	48
	mail_to
	string
	邮件收件人
	
	否
	邮件收件人

	49
	mail_to_list
	string[]
	邮件收件人列表
	
	否
	邮件收件人列表

	50
	mime_type
	string
	MIME类型
	
	
	

	51
	mpls_label
	string
	MPLS标签
	
	
	

	52
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	53
	net_dom
	integer
	网络域
	
	
	

	54
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	55
	orig_cluster_id
	integer
	集群ID
	
	
	

	56
	protocol
	string
	协议
	
	
	

	57
	province_name
	string
	省份
	geo_dip
	否
	目的IP的省份

	58
	province_name
	string
	省份
	geo_sip
	否
	源IP的省份

	59
	raw_msg
	text
	原始日志
	
	
	

	60
	serial_num
	string
	采集设备序列号
	
	
	采集设备的序列号

	61
	session_id
	string
	会话ID
	
	否
	

	62
	sip
	ip
	源IP
	
	否
	流量的源IP

	63
	sip_v6
	string
	源IPV6
	
	
	

	64
	smac
	string
	源MAC
	
	否
	流量的源MAC

	65
	sport
	integer
	源端口
	
	否
	流量的源端口

	66
	storage_domain
	long
	存储域
	
	
	

	67
	systype
	string
	数据业务类型
	
	
	

	68
	url
	string
	URL
	
	
	

	69
	user_define
	string
	用户自定义字段
	
	
	

	70
	vlan_id
	integer
	VLAN标识
	
	
	

	71
	vxlan_id
	integer
	VXLAN标识
	
	
	



10) TELNET行为流量日志
TELNET行为流量日志需要记录的基本数据项见下表。
表 TELNET行为流量日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	integrity
	boolean
	完整性
	
	
	

	2
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	3
	net_dom
	integer
	网络域
	
	
	

	4
	dev_type
	string
	数据源类型
	
	否
	数据源的设备类型

	5
	dev_ip
	ip
	数据源ip
	
	否
	数据源的IP

	6
	serial_num
	string
	采集设备序列号
	
	否
	采集设备的序列号

	7
	collect_time
	date
	采集时间
	
	否
	设备采集的时间

	8
	collect_ip
	ip
	采集器IP
	
	否
	采集设备的IP

	9
	raw_msg
	text
	原始日志
	
	
	

	10
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	
	

	11
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	
	

	12
	dev_id
	string
	设备ID
	
	
	

	13
	country_name
	string
	国家
	geo_sip
	
	

	14
	src_user
	string
	源用户
	
	
	

	15
	user_define
	string
	用户自定义字段
	
	
	

	16
	sport
	integer
	源端口
	
	否
	流量的源端口

	17
	op_cmd
	string
	操作命令
	
	否
	使用的操作命令

	18
	mpls_label
	string
	MPLS标签
	
	
	

	19
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	20
	dev_name
	string
	数据源名称
	
	
	

	21
	smac
	string
	源MAC
	
	否
	流量的源MAC

	22
	protocol
	string
	协议
	
	
	

	23
	vxlan_id
	integer
	VXLAN标识
	
	
	

	24
	systype
	string
	数据业务类型
	
	
	

	25
	latitude
	double
	纬度
	geo_sip
	
	

	26
	province_name
	string
	省份
	geo_sip
	否
	源IP的省份

	27
	province_name
	string
	省份
	geo_dip
	否
	目的IP的省份

	28
	sip_v6
	string
	源IPV6
	
	
	

	29
	dport
	integer
	目的端口
	
	否
	流量的目的端口

	30
	gre_key
	long
	GRE隧道识别关键字
	
	
	

	31
	longitude
	double
	经度
	geo_sip
	
	

	32
	latitude
	double
	纬度
	geo_dip
	
	

	33
	dev_version
	string
	数据源版本
	
	
	

	34
	vlan_id
	integer
	VLAN标识
	
	
	

	35
	dmac
	string
	目的MAC
	
	否
	流量的目的MAC

	36
	dip
	ip
	目的IP
	
	否
	访问的目的IP

	37
	continent_name
	string
	大洲
	geo_sip
	
	

	38
	continent_name
	string
	大洲
	geo_dip
	
	

	39
	session_id
	string
	会话ID
	
	
	

	40
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	41
	event_level
	string
	事件级别
	
	
	

	42
	normal_ret
	string
	返回结果
	
	
	

	43
	sip
	ip
	源IP
	
	否
	流量的源IP

	44
	dip_v6
	string
	目的IPV6
	
	
	

	45
	longitude
	double
	经度
	geo_dip
	
	

	46
	dev_vendor
	string
	数据源厂商
	
	
	

	47
	city_name
	string
	城市
	geo_dip
	否
	目的IP的城市

	48
	city_name
	string
	城市
	geo_sip
	否
	源IP的城市

	49
	country_name
	string
	国家
	geo_dip
	
	

	50
	geo_dip
	struct
	目的IP的GEO信息
	
	
	

	51
	geo_sip
	struct
	源IP的GEO信息
	
	
	

	52
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	53
	comm_direction
	string
	通信方向
	
	
	

	54
	orig_cluster_id
	integer
	集群ID
	
	
	

	55
	storage_domain
	long
	存储域
	
	
	

	56
	calc_domain
	long
	计算域
	
	
	



11) UDP流量日志
UDP流量日志需要记录的基本数据项见下表。
表 UDP流量日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	integrity
	boolean
	完整性
	
	
	

	2
	app_name
	string
	应用名称
	
	
	

	3
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	4
	net_dom
	integer
	网络域
	
	
	

	5
	dev_type
	string
	数据源类型
	
	否
	数据源的设备类型

	6
	dev_ip
	ip
	数据源ip
	
	否
	数据源的IP

	7
	serial_num
	string
	采集设备序列号
	
	否
	采集设备的序列号

	8
	collect_time
	date
	采集时间
	
	否
	设备采集的时间

	9
	collect_ip
	ip
	采集器IP
	
	否
	采集设备的IP

	10
	raw_msg
	text
	原始日志
	
	
	

	11
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	
	

	12
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	
	

	13
	duration_time
	integer
	持续时长
	
	
	

	14
	country_name
	string
	国家
	geo_sip
	
	

	15
	session_id
	string
	会话ID
	
	
	

	16
	user_define
	string
	用户自定义字段
	
	
	

	17
	sip
	ip
	源IP
	
	否
	流量的源IP

	18
	downlink_bytes
	long
	下行字节数
	
	
	

	19
	down_payload
	string
	下行前N字节
	
	
	

	20
	dev_version
	string
	数据源版本
	
	
	

	21
	longitude
	double
	经度
	geo_sip
	
	

	22
	start_time
	date
	开始时间
	
	
	

	23
	up_payload
	string
	上行前N字节
	
	
	

	24
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	25
	uplink_payload
	string
	上行前N字节
	
	
	

	26
	systype
	string
	数据业务类型
	
	
	

	27
	uplink_pkts
	integer
	上行包数
	
	
	

	28
	uplink_bytes
	long
	上行字节数
	
	
	

	29
	dev_name
	string
	数据源名称
	
	
	

	30
	dev_id
	string
	设备ID
	
	
	

	31
	province_name
	string
	省份
	geo_sip
	否
	源IP的省份

	32
	end_time
	date
	结束时间
	
	
	

	33
	dev_vendor
	string
	数据源厂商
	
	
	

	34
	country_name
	string
	国家
	geo_dip
	
	

	35
	province_name
	string
	省份
	geo_dip
	否
	目的IP的省份

	36
	dip_v6
	string
	目的IPV6
	
	
	

	37
	continent_name
	string
	大洲
	geo_sip
	
	

	38
	occur_time
	date
	发生时间
	
	
	事件发生的时间，必须为long型精确到ms

	39
	downlink_payload
	string
	下行前N字节
	
	
	

	40
	event_level
	string
	事件级别
	
	
	

	41
	continent_name
	string
	大洲
	geo_dip
	
	

	42
	dport
	integer
	目的端口
	
	否
	流量的目的端口

	43
	latitude
	double
	纬度
	geo_sip
	
	

	44
	sport
	integer
	源端口
	
	否
	流量的源端口

	45
	sip_v6
	string
	源IPV6
	
	
	

	46
	dip
	ip
	目的IP
	
	否
	访问的目的IP

	47
	smac
	string
	源MAC
	
	否
	流量的源MAC

	48
	gre_key
	long
	GRE隧道识别关键字
	
	
	

	49
	downlink_pkts
	integer
	下行包数
	
	
	

	50
	protocol
	string
	协议
	
	
	

	51
	mpls_label
	string
	MPLS标签
	
	
	

	52
	vxlan_id
	integer
	VXLAN标识
	
	
	

	53
	dmac
	string
	目的MAC
	
	
	

	54
	city_name
	string
	城市
	geo_sip
	否
	源IP的城市

	55
	longitude
	double
	经度
	geo_dip
	
	

	56
	latitude
	double
	纬度
	geo_dip
	
	

	57
	vlan_id
	integer
	VLAN标识
	
	
	

	58
	city_name
	string
	城市
	geo_dip
	否
	目的IP的城市

	59
	app_id
	integer
	应用ID
	
	
	

	60
	geo_sip
	struct
	源IP的GEO信息
	
	
	

	61
	geo_dip
	struct
	目的IP的GEO信息
	
	
	

	62
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	63
	comm_direction
	string
	通信方向
	
	
	

	64
	orig_cluster_id
	integer
	集群ID
	
	
	

	65
	storage_domain
	long
	存储域
	
	
	

	66
	calc_domain
	long
	计算域
	
	
	



12) 网络攻击告警
网络攻击告警日志需要记录的基本数据项见下表。
表 网络攻击告警日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	desc_info
	string
	描述信息
	　
	　
	　

	2
	integrity
	boolean
	完整性
	　
	　
	　

	3
	attack_tid
	string
	ATTACK技术ID
	　
	
	　

	4
	attack_tactic
	string
	ATTACK战术
	　
	
	　

	5
	attack_character
	string
	攻击特征
	　
	否
	攻击特征　

	6
	app_name
	string
	应用名称
	　
	　
	　

	7
	protocol
	string
	协议
	　
	否
	使用的协议

	8
	log_type
	string
	表名字
	　
	否
	必须为日志类型英文名

	9
	net_dom
	integer
	网络域
	　
	　
	　

	10
	dev_type
	string
	数据源类型
	　
	　
	数据源的设备类型

	11
	dev_ip
	ip
	数据源ip
	　
	否
	数据源的IP

	12
	serial_num
	string
	采集设备序列号
	　
	否
	采集设备的序列号

	13
	collect_time
	date
	采集时间
	　
	否
	设备采集的时间

	14
	collect_ip
	ip
	采集器IP
	　
	否
	采集设备的IP

	15
	raw_msg
	text
	原始日志
	　
	否
	原始日志

	16
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	　
	　
	　

	17
	collect_time_date
	string(yyyyMMdd)
	分区天
	　
	　
	　

	18
	dmac
	string
	目的MAC
	　
	否
	流量的目的MAC

	19
	dev_name
	string
	数据源名称
	　
	　
	　

	20
	up_payload
	string
	上行前N字节
	　
	　
	　

	21
	cnnvd
	string
	CNNVD
	　
	
	　

	22
	city_name
	string
	城市
	geo_sip
	　
	源IP的城市

	23
	cve
	string
	CVE编号
	　
	否
	匹配的CVE编号

	24
	compromise_state
	boolean
	失陷状态
	　
	否
	见附录8.5

	25
	occur_time
	date
	发生时间
	　
	否
	事件发生的时间，必须为long型精确到ms

	26
	web_attack_rule_tag
	string
	WEB攻击类规则标签
	　
	
	

	27
	country_name
	string
	国家
	geo_dip
	　
	　

	28
	event_level
	string
	事件级别
	　
	
	　

	29
	down_payload
	string
	下行前N字节
	　
	　
	　

	30
	desc
	string
	描述
	　
	　
	　

	31
	continent_name
	string
	大洲
	geo_dip
	　
	　

	32
	msgid
	string
	日志ID
	　
	否
	必须为唯一值

	33
	hit_num
	integer
	命中数
	　
	　
	　

	34
	victim_ip
	string
	受害者IP
	　
	否
	受害者IP

	35
	down_payload_size
	long
	下行前N字节长度
	　
	　
	　

	36
	disposal_advice
	string
	处置建议
	　
	　
	　

	37
	up_payload_size
	long
	上行前N字节长度
	　
	　
	　

	38
	victim_type
	string
	受害者类型
	　
	否
	受害者类型，server或client

	39
	province_name
	string
	省份
	geo_dip
	　
	目的IP的省份

	40
	killchain
	integer
	攻击链阶段
	　
	否
	攻击链阶段

	41
	systype
	string
	数据业务类型
	　
	　
	　

	42
	city_name
	string
	城市
	geo_dip
	　
	　

	43
	attacker_ip
	string
	攻击者IP
	　
	否
	攻击者IP

	44
	attack_type_id
	integer
	攻击类型ID
	　
	　
	　

	45
	latitude
	double
	纬度
	geo_sip
	　
	　

	46
	dev_id
	string
	设备ID
	　
	　
	　

	47
	smac
	string
	源MAC
	　
	否
	流量的源MAC

	48
	attack_type
	string
	攻击类型
	　
	否
	见附录8.1

	49
	confidence
	string
	置信度
	　
	否
	见附录8.3

	50
	packet_bytes
	integer
	原始包字节数
	　
	　
	　

	51
	rule_version
	string
	规则版本
	　
	　
	　

	52
	weak_passwd
	string
	弱口令
	　
	否
	弱口令

	53
	duration
	long
	持续时间
	　
	　
	　

	54
	dev_version
	string
	数据源版本
	　
	　
	　

	55
	protocol_id
	integer
	协议ID
	　
	　
	　

	56
	severity
	string
	危害等级
	　
	否
	见附录8.2

	57
	user_define
	string
	用户自定义字段
	　
	　
	　

	58
	td_killchain
	string
	攻击链
	　
	否
	见附录8.4

	59
	packet_data
	text
	原始包数据
	　
	　
	　

	60
	province_name
	string
	省份
	geo_sip
	　
	　

	61
	dip
	ip
	目的IP
	　
	否
	访问的目的IP

	62
	attack_result
	integer
	攻击结果
	　
	否
	见附录8.6

	63
	rule_name
	string
	规则名称
	　
	　
	　

	64
	pcap_id
	string
	pcap样本标识
	　
	　
	　

	65
	dev_vendor
	string
	数据源厂商
	　
	　
	　

	66
	vlan_id
	integer
	VLAN标识
	　
	　
	　

	67
	longitude
	double
	经度
	geo_dip
	　
	　

	68
	gre_key
	long
	GRE隧道识别关键字
	　
	　
	　

	69
	dport
	integer
	目的端口
	　
	　
	　

	70
	continent_name
	string
	大洲
	geo_sip
	　
	　

	71
	vuln_desc
	string
	漏洞描述
	　
	　
	　

	72
	session_id
	string
	会话ID
	　
	　
	　

	73
	vxlan_id
	integer
	VXLAN标识
	　
	　
	　

	74
	sip
	ip
	源IP
	　
	否
	流量的源IP

	75
	mpls_label
	string
	MPLS标签
	　
	　
	　

	76
	sport
	integer
	源端口
	　
	否
	流量的源端口

	77
	rule_id
	string
	规则ID
	　
	　
	　

	78
	longitude
	double
	经度
	geo_sip
	　
	　

	79
	latitude
	double
	纬度
	geo_dip
	　
	　

	80
	country_name
	string
	国家
	geo_sip
	　
	　

	81
	app_id
	integer
	应用ID
	　
	　
	　

	82
	affect_platform
	string
	影响平台
	　
	　
	　

	83
	attack_method
	string
	攻击方法
	　
	否
	攻击方法

	84
	geo_sip
	struct
	源IP的GEO信息
	　
	　
	　

	85
	geo_dip
	struct
	目的IP的GEO信息
	　
	　
	　

	86
	domain_id
	integer
	组织
	　
	否
	必须为地市所在的组织编码

	87
	comm_direction
	string
	通信方向
	　
	　
	　

	88
	orig_cluster_id
	integer
	集群ID
	　
	　
	　

	89
	storage_domain
	long
	存储域
	　
	　
	　

	90
	calc_domain
	long
	计算域
	　
	　
	　



13) WEB漏洞利用告警
WEB漏洞利用告警日志需要记录的基本数据项见下表。
表 WEB漏洞利用告警日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	desc_info
	string
	描述信息
	　
	　
	　

	2
	integrity
	boolean
	完整性
	　
	　
	　

	3
	attack_character
	string
	攻击特征
	　
	否
	攻击特征

	4
	attack_tid
	string
	ATTACK技术ID
	　
	
	　

	5
	attack_tactic
	string
	ATTACK战术
	　
	
	　

	6
	log_type
	string
	表名字
	　
	否
	必须为日志类型英文名

	7
	net_dom
	integer
	网络域
	　
	　
	　

	8
	dev_type
	string
	数据源类型
	　
	　
	数据源的设备类型

	9
	dev_ip
	ip
	数据源ip
	　
	否
	数据源的IP

	10
	serial_num
	string
	采集设备序列号
	　
	否
	采集设备的序列号

	11
	collect_time
	date
	采集时间
	　
	否
	设备采集的时间

	12
	collect_ip
	ip
	采集器IP
	　
	否
	采集设备的IP

	13
	raw_msg
	text
	原始日志
	　
	否
	原始日志

	14
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	　
	　
	　

	15
	collect_time_date
	string(yyyyMMdd)
	分区天
	　
	　
	　

	16
	dip
	ip
	目的IP
	　
	否
	访问的目的IP

	17
	systype
	string
	数据业务类型
	　
	　
	　

	18
	msgid
	string
	日志ID
	　
	否
	必须为唯一值

	19
	software_version
	string
	软件版本
	　
	　
	　

	20
	continent_name
	string
	大洲
	geo_dip
	　
	　

	21
	mpls_label
	string
	MPLS标签
	　
	　
	　

	22
	http_rsp_header
	string
	HTTP响应头
	　
	否
	HTTP响应头

	23
	disposal_advice
	string
	处置建议
	　
	否
	处置建议

	24
	rule_version
	string
	规则版本
	　
	　
	　

	25
	http_rsp_content_len
	integer
	HTTP响应内容长度
	　
	
	

	26
	vuln_name
	string
	漏洞名称
	　
	否
	漏洞名称

	27
	file_name
	string
	文件名
	　
	否
	文件名

	28
	dev_name
	string
	数据源名称
	　
	　
	　

	29
	continent_name
	string
	大洲
	geo_sip
	　
	　

	30
	vuln_harm
	string
	漏洞危害
	　
	否
	漏洞的具体危害

	31
	uri
	string
	URI资源
	　
	
	　

	32
	dport
	integer
	目的端口
	　
	否
	流量的目的端口

	33
	country_name
	string
	国家
	geo_sip
	　
	　

	34
	sip
	ip
	源IP
	　
	否
	流量的源IP

	35
	rule_name
	string
	规则名称
	　
	否
	匹配的规则名称

	36
	http_rsp_body
	text
	HTTP响应体
	　
	否
	HTTP响应体

	37
	province_name
	string
	省份
	geo_dip
	　
	目的IP的省份

	38
	confidence
	string
	置信度
	　
	否
	见附录8.3

	39
	http_rsp_content_type
	string
	HTTP响应内容类型
	　
	否
	HTTP请求的响应内容类型

	40
	city_name
	string
	城市
	geo_sip
	　
	源IP的城市

	41
	city_name
	string
	城市
	geo_dip
	　
	目的IP的城市

	42
	victim_ip
	string
	受害者IP
	　
	　
	　

	43
	event_name_id
	integer
	事件名称ID
	　
	　
	　

	44
	domain
	string
	域名
	　
	否
	访问的域名

	45
	release_time
	date
	发布时间
	　
	　
	　

	46
	province_name
	string
	省份
	geo_sip
	　
	源IP的省份

	47
	occur_time
	date
	发生时间
	　
	否
	事件发生的时间，必须为long型精确到ms

	48
	http_rsp_body_len
	integer
	HTTP页面响应长度
	　
	否
	　

	49
	http_method
	string
	HTTP请求方法
	　
	否
	HTTP的请求方式

	50
	http_user_agent
	string
	HTTP请求者信息
	　
	
	

	51
	desc
	string
	描述
	　
	　
	　

	52
	country_name
	string
	国家
	geo_dip
	　
	　

	53
	killchain
	integer
	攻击链阶段
	　
	否
	见附录8.4

	54
	http_cookie
	string
	HTTP_Cookie信息的COOKIE
	　
	　
	　

	55
	severity
	string
	危害等级
	　
	否
	见附录8.2

	56
	category_id
	integer
	事件分类ID
	　
	
	

	57
	dev_model
	integer
	数据源型号
	　
	　
	　

	58
	dev_vendor
	string
	数据源厂商
	　
	　
	　

	59
	td_killchain
	string
	攻击链
	　
	
	

	60
	session_id
	string
	会话ID
	　
	　
	　

	61
	latitude
	double
	纬度
	geo_sip
	　
	　

	62
	latitude
	double
	纬度
	geo_dip
	　
	　

	63
	http_referer
	string
	HTTP链接来源
	　
	　
	　

	64
	longitude
	double
	经度
	geo_sip
	　
	　

	65
	rule_id
	string
	规则ID
	　
	　
	　

	66
	http_req_header
	string
	HTTP请求头
	　
	否
	HTTP请求头

	67
	compromise_state
	boolean
	失陷状态
	　
	否
	见附录8.5

	68
	vuln_desc
	string
	漏洞描述
	　
	否
	漏洞的描述

	69
	victim_type
	string
	受害者类型
	　
	
	

	70
	http_req_body
	text
	HTTP请求体
	　
	否
	HTTP请求信息　

	71
	attacker_ip
	string
	攻击者IP
	　
	否
	攻击者IP

	72
	attack_type_id
	integer
	攻击类型ID
	　
	
	　

	73
	attack_type
	string
	攻击类型
	　
	否
	见附录8.1

	74
	sport
	integer
	源端口
	　
	否
	流量的源端口

	75
	event_level
	string
	事件级别
	　
	
	　

	76
	web_attack_rule_tag
	string
	WEB攻击类规则标签
	　
	
	　

	77
	status_code
	integer
	响应码
	　
	否
	HTTP返回码

	78
	longitude
	double
	经度
	geo_dip
	　
	　

	79
	dev_id
	string
	设备ID
	　
	　
	　

	80
	http_parameter
	string
	HTTP攻击参数
	　
	
	

	81
	attack_result
	integer
	攻击结果
	　
	否
	见附录8.6

	82
	attack_count
	integer
	告警次数
	　
	否
	告警次数　

	83
	geo_sip
	struct
	源IP的GEO信息
	　
	　
	　

	84
	geo_dip
	struct
	目的IP的GEO信息
	　
	　
	　

	85
	smac
	string
	源MAC
	　
	否
	流量的源MAC

	86
	dmac
	string
	目的MAC
	　
	否
	流量的目的MAC

	87
	weak_passwd
	string
	弱口令
	　
	否
	弱口令

	88
	http_xff
	string
	HTTP请求端真实IP和代理
	　
	　
	　

	89
	cve
	string
	CVE编号
	　
	否
	匹配的CVE编号

	90
	cnnvd
	string
	CNNVD
	　
	
	　

	91
	user_define
	string
	用户自定义字段
	　
	　
	　

	92
	vlan_id
	integer
	VLAN标识
	　
	　
	　

	93
	gre_key
	long
	GRE隧道识别关键字
	　
	　
	　

	94
	vxlan_id
	integer
	VXLAN标识
	　
	　
	　

	95
	pcap_id
	string
	pcap样本标识
	　
	　
	　

	96
	domain_id
	integer
	组织
	　
	否
	必须为地市所在的组织编码

	97
	comm_direction
	string
	通信方向
	　
	　
	　

	98
	orig_cluster_id
	integer
	集群ID
	　
	　
	　

	99
	storage_domain
	long
	存储域
	　
	　
	　

	100
	calc_domain
	long
	计算域
	　
	　
	　



14) 威胁情报告警
威胁情报告警日志需要记录的基本数据项见下表。
表 威胁情报告警日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	desc_info
	string
	描述信息
	　
	　
	　

	2
	integrity
	boolean
	完整性
	　
	　
	　

	3
	attack_character
	string
	攻击特征
	　
	否
	攻击的特征描述

	4
	attack_tid
	string
	ATTACK技术ID
	　
	
	　

	5
	attack_tactic
	string
	ATTACK战术
	　
	
	　

	6
	log_type
	string
	表名字
	　
	否
	必须为日志类型英文名

	7
	net_dom
	integer
	网络域
	　
	　
	　

	8
	dev_type
	string
	数据源类型
	　
	　
	数据源的设备类型

	9
	dev_ip
	ip
	数据源ip
	　
	否
	数据源的IP

	10
	serial_num
	string
	采集设备序列号
	　
	否
	采集设备的序列号

	11
	collect_time
	date
	采集时间
	　
	否
	设备采集的时间

	12
	collect_ip
	ip
	采集器IP
	　
	否
	采集设备的IP

	13
	raw_msg
	text
	原始日志
	　
	否
	　

	14
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	　
	　
	　

	15
	collect_time_date
	string(yyyyMMdd)
	分区天
	　
	　
	　

	16
	country_name
	string
	国家
	geo_sip
	　
	　

	17
	event_level
	string
	事件级别
	　
	
	

	18
	uri
	string
	URI资源
	　
	否
	URI资源　

	19
	malware_type
	string
	恶意软件类型
	　
	否
	恶意软件的类型

	20
	latitude
	double
	纬度
	geo_sip
	　
	　

	21
	dns_type
	string
	DNS访问类型
	　
	否
	DNS访问类型

	22
	ioc
	string
	IOC
	　
	否
	匹配的IOC

	23
	file_content
	text
	文件内容
	　
	否
	文件的内容

	24
	ioc_src
	integer
	IOC来源
	　
	否
	IOC的来源

	25
	city_name
	string
	城市
	geo_sip
	　
	　

	26
	malicious_family_tag
	string
	恶意家族TAG标签
	　
	
	　

	27
	session_id
	string
	会话ID
	　
	
	

	28
	victim_ip
	string
	受害者IP
	　
	否
	受害者IP　

	29
	province_name
	string
	省份
	geo_dip
	　
	目的IP的省份

	30
	longitude
	double
	经度
	geo_sip
	　
	　

	31
	protocol
	string
	协议
	　
	否
	使用的协议

	32
	ioc_current_status
	string
	IOC当前状态
	　
	否
	IOC当前状态

	33
	file_md5
	string
	文件MD5
	　
	否
	文件的MD5

	34
	file_direction
	string
	文件传输方向
	　
	否
	文件传输方向

	35
	confidence
	string
	置信度
	　
	否
	见附录8.3

	36
	software_version
	string
	软件版本
	　
	　
	　

	37
	province_name
	string
	省份
	geo_sip
	　
	源IP的省份

	38
	city_name
	string
	城市
	geo_dip
	　
	目的IP的城市

	39
	latitude
	double
	纬度
	geo_dip
	　
	　

	40
	sport
	integer
	源端口
	　
	否
	流量的源端口

	41
	dev_id
	string
	设备ID
	　
	
	

	42
	rule_name
	string
	规则名称
	　
	否
	匹配的规则名称　

	43
	campaign
	string
	攻击事件团伙
	　
	
	

	44
	packet_data
	text
	原始包数据
	　
	
	

	45
	msgid
	string
	日志ID
	　
	否
	必须为唯一值

	46
	mpls_label
	string
	MPLS标签
	　
	　
	　

	47
	rule_status
	string
	规则状态
	　
	　
	　

	48
	occur_time
	date
	发生时间
	　
	否
	事件发生的时间，必须为long型精确到ms

	49
	continent_name
	string
	大洲
	geo_dip
	　
	　

	50
	attention_type
	string
	关注点
	　
	
	

	51
	attention_content
	string
	关注内容
	　
	
	　

	52
	continent_name
	string
	大洲
	geo_sip
	　
	　

	53
	ioc_type
	string
	IOC类型
	　
	否
	IOC类型

	54
	targeted_attack
	boolean
	定向攻击
	　
	
	

	55
	severity
	string
	危害等级
	　
	否
	见附录8.2

	56
	dport
	integer
	目的端口
	　
	否
	流量的目的端口

	57
	country_name
	string
	国家
	geo_dip
	　
	　

	58
	attacker_ip
	string
	攻击者IP
	　
	否
	攻击者的IP

	59
	dev_name
	string
	数据源名称
	　
	　
	　

	60
	systype
	string
	数据业务类型
	　
	　
	　

	61
	file_name
	string
	文件名
	　
	否
	文件名称

	62
	dip
	ip
	目的IP
	　
	否
	访问的目的IP

	63
	desc
	string
	描述
	　
	　
	　

	64
	release_time
	date
	发布时间
	　
	　
	　

	65
	dns_addr
	string
	DNS_A记录
	　
	　
	　

	66
	sip
	ip
	源IP
	　
	否
	流量的源IP

	67
	td_killchain
	string
	攻击链
	　
	否
	见附录8.4

	68
	attack_type_id
	integer
	攻击类型ID
	　
	
	

	69
	dev_model
	integer
	数据源型号
	　
	　
	　

	70
	event_name_id
	integer
	事件名称ID
	　
	
	　

	71
	malicious_family_tid
	long
	恶意家族TID
	　
	否
	

	72
	longitude
	double
	经度
	geo_dip
	　
	　

	73
	malicious_family
	string
	恶意家族
	　
	否
	匹配的恶意家族

	74
	domain
	string
	域名
	　
	否
	访问的域名

	75
	ioc_id
	string
	威胁情报ID
	　
	
	

	76
	dev_vendor
	string
	数据源厂商
	　
	否
	采集器的厂商

	77
	attack_type
	string
	攻击类型
	　
	否
	见附录8.1

	78
	affect_platform
	string
	影响平台
	　
	　
	　

	79
	category_id
	integer
	事件分类ID
	　
	　
	　

	80
	geo_sip
	struct
	源IP的GEO信息
	　
	　
	　

	81
	geo_dip
	struct
	目的IP的GEO信息
	　
	　
	　

	82
	smac
	string
	源MAC
	　
	否
	流量的源MAC

	83
	dmac
	string
	目的MAC
	　
	否
	流量的目的MAC

	84
	user_define
	string
	用户自定义字段
	　
	　
	　

	85
	trans_protocol
	string
	传输层协议
	　
	否
	使用的传输层协议类型

	86
	vlan_id
	integer
	VLAN标识
	　
	　
	　

	87
	gre_key
	long
	GRE隧道识别关键字
	　
	　
	　

	88
	vxlan_id
	integer
	VXLAN标识
	　
	　
	　

	89
	attack_result
	string
	攻击结果
	　
	否
	见附录8.6

	90
	pcap_id
	string
	pcap样本标识
	　
	　
	　

	91
	domain_id
	integer
	组织
	　
	否
	必须为地市所在的组织编码

	92
	comm_direction
	string
	通信方向
	　
	　
	　

	93
	orig_cluster_id
	integer
	集群ID
	　
	　
	　

	94
	storage_domain
	long
	存储域
	　
	　
	　

	95
	calc_domain
	long
	计算域
	　
	　
	　



5.4.4　 边界平台日志
边界平台日志包括文件交换日志、数据库交换日志和流媒体交换日志。文件交换日志记录的基本数据项见下表。
表 文件交换日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	product_name
	string
	产品名称
	
	
	

	2
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	3
	net_dom
	integer
	网络域
	
	
	

	4
	dev_type
	string
	数据源类型
	
	否
	数据源的设备类型

	5
	dev_ip
	ip
	数据源ip
	
	
	

	6
	serial_num
	string
	采集设备序列号
	
	
	

	7
	collect_time
	date
	采集时间
	
	否
	采集的时间

	8
	collect_ip
	ip
	采集器IP
	
	
	

	9
	raw_msg
	text
	原始日志
	
	否
	日志的原始内容

	10
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	否
	采集时间的小时数

	11
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	否
	采集时间的天数

	12
	dev_name
	string
	数据源名称
	
	
	

	13
	http_cookie
	string
	HTTP_Cookie信息的COOKIE
	
	
	

	14
	vendor_id
	string
	厂商ID
	
	
	

	15
	url
	string
	URL
	
	
	

	16
	file_content
	text
	文件内容
	
	
	

	17
	mail_attachment
	string
	邮件附件
	
	
	

	18
	session_id
	string
	会话ID
	
	
	

	19
	log_name
	string
	日志名称
	
	
	

	20
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	21
	mail_subject
	string
	邮件主题
	
	
	

	22
	dev_id
	string
	设备ID
	
	
	

	23
	file_md5
	string
	文件MD5
	
	
	

	24
	dep_name
	string
	单位名称
	
	否
	业务的名称

	25
	sip
	ip
	源IP
	
	
	

	26
	mail_to
	string
	邮件收件人
	
	
	

	27
	mail_from
	string
	邮件发件人
	
	
	

	28
	systype
	string
	数据业务类型
	
	否
	值必须为log

	29
	host_ip
	ip
	主机IP
	
	
	

	30
	file_id
	string
	文件唯一标识
	
	
	

	31
	module
	string
	模块
	
	否
	filesync

	32
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	33
	event_type
	string
	事件类型
	
	否
	文件交换的类型

	34
	file_type
	string
	文件类型
	
	
	

	35
	result
	string
	返回结果
	
	否
	执行的返回结果

	36
	create_date
	string
	创建时间
	
	
	

	37
	dip
	ip
	目的IP
	
	
	

	38
	dev_version
	string
	数据源版本
	
	
	

	39
	file_name
	string
	文件名
	
	否
	传输的文件名

	40
	uuid
	string
	UUID
	
	
	

	41
	sport
	integer
	源端口
	
	
	

	42
	file_bytes
	long
	文件字节数
	
	否
	文件的字节数

	43
	file_direction
	string
	文件传输方向
	
	否
	文件传输方向

	44
	app_name
	string
	应用名称
	
	否
	服务名称

	45
	reason
	string
	原因
	
	
	

	46
	dev_vendor
	string
	数据源厂商
	
	否
	采集器的厂商

	47
	mail_cc
	string
	邮件抄送人
	
	
	

	48
	protocol
	string
	协议
	
	
	

	49
	dport
	integer
	目的端口
	
	
	

	50
	action
	string
	动作
	
	
	

	51
	desc_info
	string
	描述信息
	
	
	

	52
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	53
	comm_direction
	string
	通信方向
	
	
	

	54
	orig_cluster_id
	integer
	集群ID
	
	
	

	55
	storage_domain
	long
	存储域
	
	
	

	56
	calc_domain
	long
	计算域
	
	
	



数据库交换日志记录的基本数据项见下表。
表 数据库交换日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	dev_id
	string
	设备ID
	
	
	

	2
	dep_name
	string
	单位名称
	
	
	

	3
	app_name
	string
	应用名称
	
	否
	服务名称

	4
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	5
	net_dom
	integer
	网络域
	
	
	

	6
	dev_type
	string
	数据源类型
	
	否
	数据源的设备类型

	7
	dev_ip
	ip
	数据源ip
	
	
	

	8
	serial_num
	string
	采集设备序列号
	
	
	

	9
	collect_time
	date
	采集时间
	
	否
	采集时间

	10
	collect_ip
	ip
	采集器IP
	
	
	

	11
	raw_msg
	text
	原始日志
	
	否
	日志的原始内容

	12
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	否
	采集时间的小时数

	13
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	否
	采集时间的天数

	14
	rsp_seconds
	long
	响应秒数
	
	
	

	15
	sql
	string
	SQL
	
	
	

	16
	user_name
	string
	用户名
	
	
	

	17
	file_direction
	string
	文件传输方向
	
	否
	数据库传输方向

	18
	op_type
	string
	操作类别
	
	否
	数据库的操作类别

	19
	dev_vendor
	string
	数据源厂商
	
	否
	采集器的厂商

	20
	db_table_name
	string
	数据库表名称
	
	
	

	21
	log_name
	string
	日志名称
	
	
	

	22
	module
	string
	模块
	
	否
	

	23
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	24
	dip
	string
	目的IP
	
	
	

	25
	sport
	integer
	源端口
	
	
	

	26
	dport
	integer
	目的端口
	
	
	

	27
	systype
	string
	数据业务类型
	
	否
	值必须为log

	28
	dev_version
	string
	数据源版本
	
	
	

	29
	dev_name
	string
	数据源名称
	
	
	

	30
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	31
	error_num
	long
	错误条数
	
	
	

	32
	sip
	ip
	源IP
	
	
	

	33
	result
	string
	返回结果
	
	
	

	34
	sql_num
	long
	SQL条数
	
	
	

	35
	total_bytes
	long
	总字节数
	
	否
	传输的总字节数

	36
	smac
	string
	源MAC
	
	
	

	37
	client_tool
	string
	客户端工具
	
	
	

	38
	client_os_user
	string
	客户端操作系统用户
	
	
	

	39
	action
	string
	动作
	
	
	

	40
	affect_raws
	integer
	影响行数
	
	
	

	41
	db_name
	string
	数据库名
	
	否
	交互双方的数据库名

	42
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	43
	comm_direction
	string
	通信方向
	
	
	

	44
	orig_cluster_id
	integer
	集群ID
	
	
	

	45
	storage_domain
	long
	存储域
	
	
	

	46
	calc_domain
	long
	计算域
	
	
	



流媒体交换日志记录的基本数据项见下表。
表 流媒体交换日志
	序号
	字段名
	类型
	展示名
	上级字段名
	是否可为空
	备注

	1
	dst_app
	string
	目的应用
	
	否
	传输的目的应用名称

	2
	src_app
	string
	源应用
	
	否
	传输的源应用名称

	3
	product_name
	string
	产品名称
	
	
	

	4
	log_type
	string
	表名字
	
	否
	必须为日志类型英文名

	5
	net_dom
	integer
	网络域
	
	
	

	6
	dev_type
	string
	数据源类型
	
	否
	数据源的设备类型

	7
	dev_ip
	ip
	数据源ip
	
	
	

	8
	serial_num
	string
	采集设备序列号
	
	
	

	9
	collect_time
	date
	采集时间
	
	否
	采集时间

	10
	collect_ip
	ip
	采集器IP
	
	
	

	11
	raw_msg
	text
	原始日志
	
	否
	日志的原始内容

	12
	collect_time_hour
	string(yyyyMMddHH)
	分区小时
	
	否
	采集时间的小时数

	13
	collect_time_date
	string(yyyyMMdd)
	分区天
	
	否
	采集时间的天数

	14
	smac
	string
	源MAC
	
	
	

	15
	severity
	string
	危害等级
	
	
	

	16
	log_name
	string
	日志名称
	
	
	

	17
	dport
	integer
	目的端口
	
	否
	传输的目的端口

	18
	module
	string
	模块
	
	
	

	19
	event_type
	string
	事件类型
	
	
	

	20
	total_packets
	long
	总包数
	
	
	

	21
	occur_time
	date
	发生时间
	
	否
	事件发生的时间，必须为long型精确到ms

	22
	uplink_bytes
	long
	上行字节数
	
	否
	上行字节数

	23
	duration_seconds
	long
	持续秒数
	
	否
	传输的持续时间

	24
	dev_vendor
	string
	数据源厂商
	
	否
	采集器的厂商

	25
	event_level
	string
	事件级别
	
	
	

	26
	total_flow
	long
	总流量
	
	
	

	27
	trans_protocol
	string
	传输层协议
	
	
	

	28
	input_flow
	long
	流入流量
	
	
	

	29
	total_bytes
	long
	总字节数
	
	
	

	30
	systype
	string
	数据业务类型
	
	否
	值必须为log

	31
	uplink_flow
	double
	上行流量
	
	
	

	32
	sport
	integer
	源端口
	
	否
	传输的源端口

	33
	dmac
	string
	目的MAC
	
	
	

	34
	rule_name
	string
	规则名称
	
	
	

	35
	uuid
	string
	UUID
	
	
	

	36
	policy_name
	string
	策略名称
	
	
	

	37
	hit_num
	integer
	命中数
	
	
	

	38
	dev_model
	integer
	数据源型号
	
	
	

	39
	dev_mac
	string
	设备MAC
	
	
	

	40
	event_name
	string
	事件名称
	
	
	

	41
	end_time
	date
	结束时间
	
	
	

	42
	downlink_pkts
	long
	下行包数
	
	
	

	43
	event_id
	string
	事件ID
	
	
	

	44
	direction
	string
	方向
	
	
	

	45
	dev_id
	string
	设备ID
	
	
	

	46
	create_date
	string
	创建时间
	
	
	

	47
	msgid
	string
	日志ID
	
	否
	必须为唯一值

	48
	vendor_id
	string
	厂商ID
	
	
	

	49
	uplink_pkts
	long
	上行包数
	
	
	

	50
	downlink_flow
	double
	下行流量
	
	
	

	51
	downlink_bytes
	long
	下行字节数
	
	否
	下行字节数

	52
	src_zone
	string
	源安全域
	
	
	

	53
	downlink_packets
	long
	下行包数
	
	
	

	54
	output_if
	string
	流出接口
	
	
	

	55
	output_flow
	long
	流出流量
	
	
	

	56
	dev_name
	string
	数据源名称
	
	
	

	57
	dip
	ip
	目的IP
	
	
	

	58
	sip
	ip
	源IP
	
	
	

	59
	app_protocol
	string
	应用层协议
	
	
	

	60
	dst_zone
	string
	目的安全域
	
	
	

	61
	protocol
	string
	协议
	
	
	

	62
	input_if
	string
	流入接口
	
	
	

	63
	start_time
	date
	开始时间
	
	
	

	64
	session_id
	string
	会话ID
	
	
	

	65
	vlan_id
	integer
	VLAN标识
	
	
	

	66
	dev_version
	string
	数据源版本
	
	
	

	67
	app_name
	string
	应用名称
	
	
	

	68
	uplink_packets
	long
	上行包数
	
	
	

	69
	app_id
	integer
	应用ID
	
	
	

	70
	action
	string
	动作
	
	
	

	71
	user_name
	string
	用户名
	
	
	

	72
	app_group
	string
	应用组
	
	
	

	73
	user_group
	string
	用户组
	
	[bookmark: _GoBack]
	

	74
	vpn_name
	string
	VPN名称
	
	
	

	75
	service_name
	string
	服务名称
	
	
	

	76
	policy_id
	string
	策略ID
	
	
	

	77
	app_category
	string
	应用分类
	
	
	

	78
	app_risk
	string
	应用风险
	
	
	

	79
	nat_type
	string
	NAT类型
	
	
	

	80
	domain_id
	integer
	组织
	
	否
	必须为地市所在的组织编码

	81
	comm_direction
	string
	通信方向
	
	
	

	82
	orig_cluster_id
	integer
	集群ID
	
	
	

	83
	storage_domain
	long
	存储域
	
	
	

	84
	calc_domain
	long
	计算域
	
	
	



5.4.5　 云平台日志
1) 主机操作日志
	序号
	名称
	英文标识
	类型
	最大长度（字节）
	是否可为空
	说明

	1
	日志类型
	SyslogType
	字符型
	64
	否
	HostLog

	2
	团队名
	Team
	字符型
	128
	否
	　

	3
	操作人昵称
	Actor
	字符型
	128
	否
	　

	4
	操作人UID
	ActorID
	字符型
	128
	否
	　

	5
	操作类型
	ActorType
	字符型
	128
	否
	　

	6
	状态
	Status
	字符型
	64
	否
	　

	7
	停止模式
	StopMode
	字符型
	64
	是
	　

	8
	重启模式
	RestartMode
	字符型
	64
	是
	　

	9
	失败原因
	FailReason
	字符型
	1024
	是
	　

	10
	实例名称
	InstanceName
	字符型
	128
	否
	　

	11
	实例ID
	InstanceID
	字符型
	128
	否
	　

	12
	内网IP
	IntranetIP
	字符型
	64
	是
	　

	13
	公网IP
	PublicIP
	字符型
	64
	是
	　

	14
	云账户名称
	CloudName
	字符型
	256
	否
	　

	15
	时间
	Time
	字符型
	128
	否
	　



	序号
	名称
	英文标识
	类型
	最大长度（字节）
	是否可为空
	说明

	1
	日志类型
	SyslogType
	字符型
	64
	否
	HostLog

	2
	团队名
	Team
	字符型
	128
	否
	　

	3
	操作人昵称
	Actor
	字符型
	128
	否
	　

	4
	操作人UID
	ActorID
	字符型
	128
	否
	　

	5
	操作类型
	ActorType
	字符型
	128
	否
	　

	6
	状态
	Status
	字符型
	64
	否
	　

	7
	目标地址
	TargetAddress
	字符型
	64
	否
	　

	8
	失败原因
	FailReason
	字符型
	1024
	是
	　

	9
	实例名称
	InstanceName
	字符型
	256
	否
	　

	10
	实例ID
	InstanceID
	字符型
	128
	否
	　

	11
	会话ID
	SessioID
	字符型
	128
	否
	　

	12
	用户名
	Username
	字符型
	128
	否
	　

	13
	云账户名称
	CloudName
	字符型
	256
	否
	　

	14
	开始时间
	StartTime
	字符型
	128
	否
	　

	15
	结束时间
	EndTime
	字符型
	128
	否
	　



	序号
	名称
	英文标识
	类型
	最大长度（字节）
	是否可为空
	说明

	1
	日志类型
	SyslogType
	字符型
	64
	否
	HostLog

	2
	团队名
	Team
	字符型
	128128
	否
	　

	3
	操作人昵称
	Actor
	字符型
	128
	否
	　

	4
	操作人UID
	ActorID
	字符型
	128
	否
	　

	5
	操作类型
	ActorType
	字符型
	128
	否
	　

	6
	状态
	Status
	字符型
	64
	否
	　

	7
	失败原因
	FailReason
	字符型
	1024
	是
	　

	8
	实例名称
	InstanceName
	字符型
	256
	否
	　

	9
	实例ID
	InstanceID
	字符型
	128
	否
	　

	10
	云账户名称
	CloudName
	字符型
	256
	否
	　

	11
	订单号
	orderNumber
	字符型
	128
	否
	　

	12
	资源池名
	resourcePoolName
	字符型
	256
	否
	　



2) 会话审计日志

	序号
	名称
	英文标识
	类型
	最大长度（字节）
	是否可为空
	说明

	1
	日志类型
	SyslogType
	字符型
	64
	否
	DbSessionAudit
数据库会话审计

	2
	团队名
	Team
	字符型
	128
	否
	　

	3
	操作人昵称
	Actor
	字符型
	128
	否
	　

	4
	操作人UID
	ActorID
	字符型
	128
	否
	　

	5
	操作类型
	ActorType
	字符型
	128
	否
	　

	6
	会话ID
	SessionID
	字符型
	128
	否
	　

	7
	会话名称
	SessionName
	字符型
	256
	否
	　

	8
	数据库类型
	dbType
	字符型
	64
	否
	　

	9
	数据库名称
	dbName
	字符型
	256
	否
	　

	10
	执行SQL
	sql
	字符型
	4096
	否
	　

	11
	创建时间
	createTime
	字符型
	128
	否
	　

	12
	状态
	Status
	字符型
	64
	否
	　

	13
	失败原因
	FailReason
	字符型
	1024
	是
	　



	序号
	名称
	英文标识
	类型
	最大长度（字节）
	是否可为空
	说明

	1
	日志类型
	SyslogType
	字符型
	64
	否
	HostSessionAudit
主机会话审计

	2
	团队名
	Team
	字符型
	128
	否
	　

	3
	操作人昵称
	Actor
	字符型
	128
	否
	　

	4
	操作人UID
	ActorID
	字符型
	128
	否
	　

	5
	操作类型
	ActorType
	字符型
	128
	否
	　

	6
	目标地址
	TargetAddress
	字符型
	64
	否
	　

	7
	状态
	Status
	字符型
	64
	否
	　

	8
	失败原因
	FailReason
	字符型
	1024
	是
	　

	9
	认证用户
	AuthUser
	字符型
	64
	否
	　

	10
	实例名称
	InstanceName
	字符型
	256
	否
	　

	11
	实例ID
	InstanceID
	字符型
	128
	否
	　

	12
	会话ID
	SessionID
	字符型
	128
	否
	　

	13
	云账户名称
	CloudName
	字符型
	128
	否
	　

	14
	命令
	Command
	字符型
	2048
	否
	　

	15
	开始时间
	StartTime
	字符型
	128
	否
	　

	16
	结束时间
	EndTime
	字符型
	128
	否
	　



3) 登录日志
	序号
	名称
	英文标识
	类型
	最大长度（字节）
	是否可为空
	说明

	1
	日志类型
	SyslogType
	字符型
	64
	否
	Login

	2
	用户名
	User
	字符型
	256
	否
	　

	3
	用户ID
	UserID
	字符型
	128
	否
	　

	4
	登录IP
	LoginIP
	字符型
	64
	否
	　

	5
	登录类型
	LoginType
	字符型
	64
	否
	　

	6
	状态
	Status
	字符型
	64
	否
	　

	7
	失败原因
	FailReason
	字符型
	1024
	是
	　

	8
	时间
	Time
	字符型
	128
	否
	　



4) 主机告警
	序号
	名称
	英文标识
	类型
	最大长度（字节）
	是否可为空
	说明

	1
	日志类型
	SyslogType
	字符型
	64
	否
	HostAlert

	2
	团队名
	Team
	字符型
	128
	否
	　

	3
	实例名称
	InstanceName
	字符型
	256
	否
	　

	4
	实例ID
	InstanceID
	字符型
	128
	否
	　

	5
	公网IP
	PublicIP
	字符型
	64
	是
	　

	6
	内网IP
	IntranetIP
	字符型
	64
	是
	　

	7
	开始时间
	StartTime
	字符型
	128
	否
	　

	8
	结束时间
	EndTime
	字符型
	128
	否
	　

	9
	内容
	Content
	字符型
	1024
	否
	　

	10
	阈值
	Threshold
	字符型
	64
	否
	　

	11
	实际值
	Value
	字符型
	64
	否
	　



5.4.6　 设备日志
设备日志包括但不限于防火墙日志、网络入侵检测日志、WEB应用防火墙（WAF）日志、网络准入日志。
1) [bookmark: _Toc509944084][bookmark: _Toc511924182][bookmark: _Toc511762538][bookmark: _Toc510209341][bookmark: _Toc511923927][bookmark: _Toc511747541][bookmark: _Toc510208577][bookmark: _Toc511753272][bookmark: _Toc511763707][bookmark: _Toc510196775][bookmark: _Toc510208656][bookmark: _Toc511763625][bookmark: _Toc511763789][bookmark: _Toc510210127][bookmark: _Toc504739027][bookmark: _Toc511760166][bookmark: _Toc511740328][bookmark: _Toc511760410]防火墙日志
防火墙日志需要记录的基本数据项见下表。
[bookmark: _Toc510208685][bookmark: _Toc511763654][bookmark: _Toc510196785][bookmark: _Toc511760439][bookmark: _Toc511924420][bookmark: _Toc511760195][bookmark: _Toc511740357][bookmark: _Toc511763881][bookmark: _Toc511747570][bookmark: _Toc511763736][bookmark: _Toc511762567][bookmark: _Toc511978572][bookmark: _Toc511930609][bookmark: _Toc511769117][bookmark: _Toc511924210][bookmark: _Toc510209370][bookmark: _Toc511768640][bookmark: _Toc511763818][bookmark: _Toc511753301][bookmark: _Toc511923955][bookmark: _Toc510210156][bookmark: _Toc510208606]表 防火墙日志
	序号
	名称
	英文标识
	类别
	最大长度(字节)
	是否可为空
	说明

	1
	日志产生时间
	logTime
	字符型
	32
	否
	精确到秒

	2
	日志ID
	logID
	字符型
	64
	否
	生成的日志ID

	3
	设备名称
	devName
	字符型
	64
	否
	包括厂商名字和设备型号信息

	4
	设备IPv4地址
	devIPv4
	字符型
	16
	否
	发送日志设备的IPv4地址

	5
	设备IPv6地址
	devIPv6
	字符型
	48
	是
	发送日志设备的IPv6地址

	6
	设备MAC地址
	devMAC
	字符型
	32
	否
	发送日志设备的MAC地址，应参照以下格式：44-45-53-54-00-00

	7
	系统告警类别
	logLevel
	整数型
	2
	否
	系统告警类别，包括提示、一般、紧急、危急等

	8
	防火墙日志类别
	logType
	字符型
	16
	否
	取值为：
0：访问控制类；
1：内容过滤类；
2：文件过滤类；
3：URL过滤类；
9：其他。

	9
	源IPv4地址
	srcIPv4
	字符型
	16
	否
	会话的源IPv4地址

	10
	目的IPv4地址
	dstIPv4
	字符型
	16
	否
	会话的目的IPv4地址

	11
	源IPv6地址
	srcIPv6
	字符型
	48
	是
	会话的源IPv6地址

	12
	目的IPv6地址
	dstIPv6
	字符型
	48
	是
	会话的目的IPv6地址

	13
	源MAC地址
	srcMAC
	字符型
	32
	是
	报文上一跳MAC地址，应参照以下格式： 44-45-53-54-00-00

	14
	目的MAC地址
	dstMAC
	字符型
	32
	是
	报文下一跳MAC地址，应参照以下格式： 44-45-53-54-00-00

	15
	源端口
	srcPort
	字符型
	6
	否
	会话的源端口

	16
	目的端口
	dstPort
	字符型
	6
	否
	会话的目的端口

	17
	操作
	action
	字符型
	16
	否
	操作描述，如Permit或者Deny

	18
	策略名
	policyID
	字符型
	64
	否
	名称或ID，需要根据此能够找到对应的策略

	19
	传输网络协议
	transProtocol
	字符型
	16
	否
	协议类别，如TCP、UDP等

	20
	应用协议
	appProtocol
	字符型
	16
	否
	协议类别，如HTTP、HTTP、DNS等。

	21
	命中关键字组名称
	keyGroupName
	字符型
	16
	否
	内容过滤日志需提供

	22
	文件名
	keyFileName
	字符型
	128
	否
	文件过滤日志需提供

	23
	命中的url
	keyURL
	字符型
	128
	否
	url过滤日志需提供

	24
	url对应网站的类别
	keyURLType
	字符型
	128
	是
	如果为url过滤日志则需提供


2) [bookmark: _Toc511753273][bookmark: _Toc510196776][bookmark: _Toc511762539][bookmark: _Toc511760167][bookmark: _Toc510209342][bookmark: _Toc511747542][bookmark: _Toc511763708][bookmark: _Toc509944085][bookmark: _Toc511760411][bookmark: _Toc511740329][bookmark: _Toc511923928][bookmark: _Toc510210128][bookmark: _Toc510208657][bookmark: _Toc511763626][bookmark: _Toc511763790][bookmark: _Toc510208578][bookmark: _Toc511924183]网络入侵检测日志
网络入侵检测日志需要记录的基本数据项见下表。
[bookmark: _Toc510209371][bookmark: _Toc511762568][bookmark: _Toc511760196][bookmark: _Toc511760440][bookmark: _Toc511763737][bookmark: _Toc511923956][bookmark: _Toc511768641][bookmark: _Toc511930610][bookmark: _Toc511753302][bookmark: _Toc511924211][bookmark: _Toc511763882][bookmark: _Toc511924421][bookmark: _Toc511763819][bookmark: _Toc510210157][bookmark: _Toc510196786][bookmark: _Toc511763655][bookmark: _Toc511747571][bookmark: _Toc510208607][bookmark: _Toc510208686][bookmark: _Toc511978573][bookmark: _Toc511740358][bookmark: _Toc511769118]表 网络入侵检测日志
	序号
	名称
	英文标识
	类别
	最大长度（字节）
	是否可为空
	说明

	1
	日志产生时间
	logTime
	字符型
	32
	否
	精确到秒

	2
	日志ID
	logID
	字符型
	64
	否
	生成的日志ID

	3
	设备名称
	devName
	字符型
	64
	否
	包括厂商名字和设备型号信息

	4
	设备IPv4地址
	devIPv4
	字符型
	16
	否
	发送日志设备的IPv4地址

	5
	设备IPv6地址
	devIPv6
	字符型
	48
	是
	发送日志设备的IPv6地址

	6
	设备MAC地址
	devMAC
	字符型
	32
	否
	发送日志设备的MAC地址，应参照以下格式：44-45-53-54-00-00

	7
	源IPv4地址
	srcIPv4
	字符型
	16
	否
	事件单一IPv4地址

	8
	源IPv6地址
	srcIPv6
	字符型
	48
	是
	事件单一IPv6地址

	9
	源端口
	srcPort
	字符型
	6
	否
	源端口号

	10
	目的IPv4地址
	dstIPv4
	字符型
	16
	否
	目的单一IPv4地址

	11
	目的IPv6地址
	dstIPv6
	字符型
	48
	是
	目的单一IPv6地址

	12
	目的端口
	dstPort
	字符型
	6
	否
	目的端口号

	13
	事件类别统一识别码
	typeID
	字符型
	6
	否
	本条报警记录的事件所隶属的，定义的事件类别识别码，该识别码以6个字符进行标识

	14
	事件名称
	evntName
	字符型
	2048
	否
	发生的入侵事件在厂商设备中的名字

	15
	CVE编号
	cveID
	字符型
	32
	是
	若事件存在cve事件编号，则附上该事件的cve编号

	16
	摘要
	summary
	字符型
	2048
	是
	事件的摘要信息，实际上可称为指纹

	17
	危险程度
	dmgLevel
	整数
	2
	是
	取值为：
0：低；
1：中；
2：高；
3：极高；
4：致命。

	18
	厂商内部规则编号
	innerID
	字符型
	16
	是
	事件在厂商的规则数据库中的规则编号

	19
	事件厂商内部类别
	innerType
	字符型
	256
	是
	事件在厂商的规则数据库中的标记的攻击类别描述


3) [bookmark: _Toc509944088][bookmark: _Toc504739025][bookmark: _Toc510210125][bookmark: _Toc511763787][bookmark: _Toc511763705][bookmark: _Toc511763623][bookmark: _Toc511762536][bookmark: _Toc511760164][bookmark: _Toc509944082][bookmark: _Toc511923925][bookmark: _Toc511760408][bookmark: _Toc511740326][bookmark: _Toc510208575][bookmark: _Toc510196773][bookmark: _Toc511747539][bookmark: _Toc511753270][bookmark: _Toc511924180][bookmark: _Toc510208654][bookmark: _Toc510209339]WEB应用防火墙（WAF）日志
WEB应用防火墙日志需要记录的基本数据项见下表。
[bookmark: _Toc511923950][bookmark: _Toc511760190][bookmark: _Toc510210151][bookmark: _Toc511753296][bookmark: _Toc511978567][bookmark: _Toc511762562][bookmark: _Toc510196780][bookmark: _Toc510208601][bookmark: _Toc511930604][bookmark: _Toc510208680][bookmark: _Toc511740352][bookmark: _Toc511763731][bookmark: _Toc511924415][bookmark: _Toc511763876][bookmark: _Toc511769112][bookmark: _Toc510209365][bookmark: _Toc511768635][bookmark: _Toc511747565][bookmark: _Toc511763813][bookmark: _Toc511763649][bookmark: _Toc511924205][bookmark: _Toc511760434]表 WEB应用防火墙（WAF）日志
	序号
	名称
	英文标识
	类别
	最大长度（字节）
	是否可为空
	说明

	1
	日志产生时间
	logTime
	字符型
	32
	否
	精确到秒

	2
	日志ID
	logID
	字符型
	64
	否
	生成的日志ID

	3
	设备名称
	devName
	字符型
	64
	否
	包括厂商名字和设备型号信息

	4
	设备IPv4地址
	devIPv4
	字符型
	16
	否
	发送日志设备的IPv4地址

	5
	设备IPv6地址
	devIPv6
	字符型
	48
	是
	发送日志设备的IPv6地址

	6
	设备MAC地址
	devMAC
	字符型
	32
	否
	发送日志设备的MAC地址，应参照以下格式：44-45-53-54-00-00

	7
	源IPv4地址
	srcIPv4
	字符型
	16
	否
	源IP地址

	8
	目的IPv4地址
	dstIPv4
	字符型
	16
	否
	目的IPv4地址

	9
	源IPv6地址
	srcIPv6
	字符型
	48
	是
	源IPv6地址

	10
	目的IPv6地址
	dstIPv6
	字符型
	48
	是
	目的IPv6地址

	11
	源端口
	srcPort
	字符型
	6
	是
	源端口号

	12
	目的端口
	dstPort
	字符型
	6
	否
	目的端口号

	13
	攻击类别
	atkType
	字符型
	3
	否
	攻击类别

	14
	事件类别
	eventLevel
	字符型
	2
	是
	取值为，
01：高；
02：中；
03：低。

	15
	动作
	action
	字符型
	8
	否
	取值为：阻断、告警、重定向；

	16
	主机
	host
	字符型
	256
	否
	主机名，格式为：域名或IP

	17
	URL
	URL
	字符型
	256
	否
	事件的URL

	18
	参数
	accAttr
	字符型
	256
	否
	事件攻击/访问参数

	19
	响应方式
	httpCode
	字符型
	8
	是
	HTTP标准状态码

	20
	NAT前IPv4地址
	realIPv4
	字符型
	16
	是
	IPv4地址，为经过代理服务器，做源地址转换后，NAT前的地址

	21
	NAT前IPv6地址
	realIPv6
	字符型
	48
	是
	IPv6地址，为经过代理服务器，做源地址转换后，NAT前的地址

	22
	访问方式
	accMethod
	字符型
	8
	是
	取值为：GET、POST



4) 网络准入日志
网络准入日志需要记录的基本数据项见下表。
表 网络准入日志
	序号
	名称
	英文标识
	类别
	最大长度（字节）
	是否可为空
	说明

	1
	认证用户名
	user_name
	字符型
	200
	否
	认证用户名

	2
	终端ip
	client_ip
	inet型
	16
	否
	终端ip

	3
	终端mac
	client_mac
	字符型
	30
	否
	终端mac

	4
	控制器ip
	node_ip
	inet型
	16
	否
	控制器ip

	5
	控制器唯一标识
	node_mid
	字符型
	40
	否
	控制器唯一标识

	6
	浏览器类型
	brower_type
	字符型
	100
	是
	浏览器类型

	7
	操作系统类型
	os_name
	字符型
	100
	否
	操作系统类型

	8
	认证结果
	status
	smallint型
	5
	否
	认证结果 1.成功 2.失败

	9
	失败原因
	reason
	字符型
	32
	否
	失败原因

	10
	认证时间
	auth_time
	timestamp型
	23
	否
	认证时间

	11
	认证类型
	auth_type
	smallint型
	5
	否
	认证类型：
 1.portal,2.1x,3.web

	12
	交换机ip
	sw_ip
	inet型
	16
	否
	交换机ip

	13
	交换机端口
	sw_ifname
	字符型
	100
	否
	交换机端口

	14
	交换机端口索引

	sw_ifindex
	bigint型
	20
	否
	交换机端口索引

	15
	认证有效期
	session_timeout
	bigint型
	20
	否
	认证有效期，单位秒

	16
	用户类型
	user_type
	smallint型
	5
	否
	用户类型：
1.本地 2.ldap 3.email 4.http



5.5　 安全大数据处理要求
5.5.1　 安全数据接入
a) 概述
数据提取是指从一个或多个数据来源，将原始数据信息进行数据解析和映射，最终按照目标的格式进行数据组织，从而保证数据提取的一致性和完整性。
b) 结构化数据提取
1）数据解析：是指将多个不同的数据源发送来的原始日志信息进行解析，来满足业务分析的需要，数据解析只需要包含正则表达式、分隔符、Key-Value、Json解析插件四种解析方式。
正则表达式：通过标准的正则表达式语法，将原始数据进行提取。
示例：原始日志中存在dip、sip信息，我们需要通过“^(?:[^\s\n]*\s){4}(?<dip>[^\s]*) 方式数据进行提取。
分隔符：使用分隔符（例如逗号、空格或字符）提取字段。
示例：原始日志中每个字段都是通过，来分隔的时候如CSV格式，则可通过分隔符自动将其日志信息进行拆解提取。
Key-Value：对key-value类型数据进行提取字段。
示例：原始日志中每个字段之间都是通过固定的分隔符进行分隔时，如“Task=615266”则可通过Key-Value自动将其日志信息进行拆解提取；
JSON解析插件: 对JSON类型数据进行提取字段。
示例：原始日志中如果每个字段是JSON格式的数据，则需要通过JSON方式完成对数据的提取；{
    "name": "中国",
    "province": [{
        "name": "江苏",
        "cities": {
            "city": ["南京","苏州"]
        }
2）数据映射：是指将原始日志中的样本字段，映射为目标格式字段，保证数据的一致性。
示例：将dip、sip应映射为目的IP和源IP。    
3）数据转换：把非标数据转换成统一的标准格式数据并输出。转换包括数据格式转换、数据类型转换、数据修正等。
应支持将来自不同数据源的同类数据应按照统一规则进行格式转换。例如：所有的日志的时间格式应当一致，如：yyyy-MM-dd HH:mm:ss:uuu。
应支持将来自不同数据源的数据类型按业务的要求转换为统一的数据类型。例如：所有的服务端口字段，都应该转换为int类型。
应支持对错误的修改。例如：数值数据输成全角数字字符、字符串数据后面有一个回车、日期格式不正确、日期越界等。
c) 非结构化数据的结构化提取
运用基于语义分析的全文结构化提取等数据提取技术，从文本、图片、视频等信息中提取姓名、公民身份号码、IP地址、MAC地址、端口号等实体及实体间关系、事件等信息。
5.5.2　 安全数据预处理
a) 概述
数据清洗是指将无用的数据信息进行剔除，筛选出具有真实含义的、有具体安全分析价值的数据，供上层应用进行数据分析。
b) 无关数据清洗
由于网络环境复杂、接口异常等引发的无关数据采集接入，应采取丢弃处理。具体包括：
a）无关设备及系统上报的无关数据
示例：本规范不涉及业务应用系统中存储的业务数据，收集到这类数据以后应当予以丢弃。
b）被采集设备及系统上报的无关数据
示例：防火墙等设备自身会根据配置产生设备调试日志等各种信息，但是这类数据无关大数据分析，如果采集到这类数据，应当予以丢弃。
c) 统一标识
为保证数据规范化入库，应首先对进入平台的数据进行统一标识，将公共信息字段进行定义，至少应包含“消息ID、接收时间、厂商标识、数据源IP、采集器IP”等。
增加消息ID字段。即日志唯一ID值。
增加接收时间字段。即该数据接入平台的时间，精确到毫秒。
增加厂商标识字段。即产生该数据的系统建设厂商。
增加数据源IP字段。即产生该数据的设备IP。
增加采集器IP字段。即采集数据的设备IP。
d) 丢弃数据
根据业务需要通过过滤手段进行数据筛选，将不具备业务含义的数据进行剔除，保留具有业务价值的数据，丢弃数据主要包含“前置过滤和后置过滤”。
前置过滤：是指将原始数据内容进行粗粒度的过滤。
示例：将含有等级为info的信息全部过滤。
后置过滤：是指将解析后的数据进行过滤，能够更加细粒度的过滤日志信息，后置过滤至少需要包含“等于、不等于、属于、不属于、大于、小于、大于等于、小于等于、是否为空、开始于、结束于和正则表达式等”匹配方式。
e) 填补空缺
填补空缺是指当采集到的数据存在缺失列的情况时，可以通过填补空缺进行日志信息的补足。
示例：当接收到的数据缺少时间戳时，可以通过自动的方式将本机的时间戳对该列进行补充。
5.5.3　 安全数据关联
a) 概述
数据关联是指将提取和清洗后的数据内容，按照关联规则或算法，将数据和其他知识库数据、业务数据等进行关联，包括关联回填、关联提取。
b) 关联回填
将不完备的日志数据与知识数据等根据场景进行关联，并将关联的要素等信息回填，提升数据价值。例如：
用户信息：丰富化的字段包含但不限于用户名、用户所属组织结构、用户角色、联系方式等信息。
资产信息：丰富化的字段包含但不限于资产名、资产IP、资产所属业务系统、资产所属责任人、资产状态、所属厂商等信息。
位置信息：丰富化的字段包含但不限于国家、省、市及坐标等所属位置信息。
c) 关联提取
根据提取规则，对各类数据资源中涉及的关键要素关系或关联进行提取，主要包括用户、设备、应用、服务等数据资源的关键要素。
5.5.4　 安全数据比对
a) 概述
数据比对是指将清洗或关联后的数据进行数据深度分析，通过数据比对手段识别出相关数据集，根据识别的数据集进行数据分析，从而发现隐藏的攻击和违规行为。
b) 特征比对
特征比对是指按照某类特征值进行比对。
示例：恶意域名匹配，当恶意域名的信息和匹配的信息完全相等时调整告警级别。
c) 范围比对
范围比对是指通过匹配预定义的数据范围进行比对。
示例：通过扫描行为源IP地址与扫描器地址范围进行比对，降低告警级别。
d) 正则比对
正则匹配可根据用户的实际业务情况，通过人工编写正则表达式匹配内容。
5.5.5　 安全数据标识
a) 概述
数据标识是指在数据处理后形成的结果信息，打上相应的标签，为上层应用提供支撑。
b) 基础属性标签
根据数据资源自身情况，结合数据自身属性对数据打上属性标签。
示例：日志级别、动作、消息类型等；
人员基础属性、工作属性、组织属性，人员所属的终端资产、其他硬件资产、警用安全装备等安全硬件基础属性。
c) 行为标签
根据分析与数据资源相关的行为，得出行为规律，进而为数据打上行为标签。
示例：暴力破解、恶意操作、绕行访问等；
终端杀毒、常访问TOP应用、常访问应用访问活跃时间等。
d) 告警标签
根据内置的告警规则或模型对数据打上告警标签。
示例：违规事件严重级别等；
违规外联、一机多证、一证多机、异常名单查询、安全事件通报等。
e) 自定义标签
根据需求自定义标签内容。
5.5.6　 安全数据建模
a) 概述
安全数据建模是指根据业务需要，对数据进行统计、分析、规律性探索、预测等，并返回结果，以支撑应用层业务场景复杂、多变的需求。
b) 数据源
安全数据建模能够实现对于数据源的管理功能，通过配置方式对已存在的存储数据库进行连接，同时能够对接入的安全大数据进行读写操作，能够对ES数据读取、Redis数据读取、数据库读取、文件数据导入、PMML模型读取、ES数据保存、Hive数据保存、数据库保存、数据导出、数据库更新、实现多源异构数据的读取保存。能够满足通过数据申请的方式将数据表通过权限控制，达到分级访问数据的能力保障数据安全。
c) 规则算法
能够实现关联查询、交集、并集、差集、以及自定义规则的方式对数据进行模型规则处理。
d) 机器学习
根据人员画像等业务需求，能够实现决策树、线性回归、K-Means等机器学习类算法构建模型进行训练。
e) 模型评估
能够运用二分类模型预测、二分类评估、多分类模型预测、多分类评估、线性回归预测对训练的模型进行评估。
f) 模型结果可视化图表组件
对模型的结果进行可视化呈现，能够进行柱状图、折线图、饼图、玫瑰图、雷达图、词云图等图表展示。
g) 组件管理
组件管理是在建模过程中把训练好的组件保存到组件管理中，组件管理应支持算法组件保存、算法组件管理，可以将训练好的模型作为组件使用。同时能够支持组件知识库，对于所有组件，使用场景，参数，示例等进行说明。
h）模型管理
能够针对构建的各类模型进行管理，能够满足模型的发布、审批管理功能，能够配置模型运行时所需的的集群硬件资源。同时能够满足个人建立模型，分享模型的功能，可以通过新增模型来创建个人模型，个人模型仅允许本人访问，保障模型和数据的独立性。
h) 数据权限
能够满足用户提交的数据表权限申请、对于不同的用户可以审批不同的数据表权限，能够支持查看权限申请记录。
i) 画像建模
需要根据画像建模业务需求，系统能够通过可视化拖拽组件的方式进行模型构建，能够实现小数据量的运行验证模型的效果，能够在模型组件运行异常情况下主动停止模型的运行，能够实时查看每一个模型组件的运行日志信息，对于在调试过程中正在运行的组件类型、运行时间、运行结果等方面进行结果输出，为后续组件参数的灵活配置。能够对接入的各类安全数据进行组织，形成原始库、资源库、主题库等数据库，并将人员及所属人员的资产、访问行为，根据静态、动态、研判分析等维度对数据进行标识，从重要性、风险度等方面，将人员进行安全等级划分，为人员画像报告提供建模支撑。
5.5.7　 安全数据服务
	原始的安全大数据记录经过提取、清洗、比对和标识等模块预处理后形成归一化后的安全大数据，再根据不同的安全业务场景需求，将数据按既定规则和接口输出到各种数据组织和流式计算引擎等，实现数据分发和共享。
数据分发应支持分布式消息总线等方式实现数据共享，完成对内外部系统提供海量、快速、规范的数据共享要求并保证数据分发过程的安全。
5.6　 安全大数据存储要求
安全大数据平台日志存储时间需满足以下要求：
a） 应用日志、流量应用日志长期存储；
b） 终端日志存储时间不少于6个月；
c） 网络流量日志存储时间不少于1个月；
d） 设备日志存储时间不少于6个月。

6　 安全大数据接口要求
6.1　 接口使用场景
安全大数据与安全管理中心间通过标准接口进行通信。地市安全大数据节点建设完成后，需要向地市安全管理中心节点完成注册，并配置省厅安全大数据节点消息总线地址完成地市安全管理中心节点异常状态下的数据结果上报。
6.1.1　 注册和数据交互流程
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图 注册和数据交换流程
地市安全大数据节点通过预先分配的注册码向地市安全管理中心节点注册。安全管理中心节点下发计算任务请求，大数据节点完成任务计算及结果上报。
6.1.2　 异常处理流程
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图 异常处理流程
地市大数据节点通过状态监测接口识别地市安全管理中心节点运行状态。当地市安全管理中心状态异常或无响应时，立刻切换上送数据路径，通过消息总线将采集的数据上送到省厅安全管理中心。当地市安全管理中心节点正常运行后，将数据上送重新切换到地市安全管理中心节点。
6.2　 接口说明
6.2.1　 安全大数据注册
a) 使用场景
安全大数据节点向安全管理中心节点注册。
b) 基本信息
API Path
https://地市安全管理中心节点IP或域名/adapters/system/register
请求协议
Https
请求方法
POST
c) 请求内容
	参数名
	类型
	必填
	说明
	限制
	示例

	key
	[string]
	是
	注册授权key
	由安全管理中心颁发
	见附录8.8

	serviceName
	[string]
	是
	发起注册请求的服务名
	
	


d) 响应内容
数据格式
Json
外层数据结构
Object
	参数名
	类型
	必填
	说明
	限制
	示例

	errCode
	[number]
	是
	错误码
	
	

	errMsg
	[string]
	是
	错误信息
	
	

	service
	[string]
	是
	服务类型
	
	

	data
	[object]
	是
	数据
	
	

	data>>status
	[string]
	是
	注册状态
	
	

	data>>serviceCode
	[string]
	是
	服务识别码
	
	

	requestId
	[string]
	是
	请求id
	
	


6.2.2　 安全大数据状态监测
a) 使用场景
地市安全大数据节点注册后，安全管理中心节点判断其运行状态。
b) 基本信息
API Path
https://地市安全大数据节点IP或域名/adapters/bigdata/status
请求协议
Https
请求方法
GET
c) 请求内容
Query参数（无）
d) 响应内容
数据格式
Json
外层数据结构
Object
	参数名
	类型
	必填
	说明
	限制
	示例

	errCode
	[number]
	是
	错误码
	
	

	errMsg
	[string]
	是
	错误信息
	
	

	service
	[string]
	是
	服务类型
	
	

	data
	[object]
	是
	数据
	
	

	data>>connectStatus
	[int]
	是
	连接状态：1 正常，2 离线
	
	

	requestId
	[string]
	是
	请求id
	
	


6.2.3　 安全管理中心状态监测
a) 使用场景
安全大数据节点监控安全管理中心节点运行状态。
b) 基本信息
API Path
https://地市安全管理中心节点IP或域名/adapters/system/status
请求协议
Https
约束
	接口调用限流，每20s一次
请求方法
GET
c) 请求内容
Query参数
	参数名
	类型
	必填
	说明
	限制
	示例

	serviceCode
	[string]
	是
	服务识别码
	注册成功返回的服务识别码（如果识别码中带有+号，会无法识别，请处理后再发送）
	


d) 响应内容
数据格式
Json
外层数据结构
Object
	参数名
	类型
	必填
	说明
	限制
	示例

	errCode
	[number]
	是
	错误码
	
	

	errMsg
	[string]
	是
	错误信息
	
	

	service
	[string]
	是
	服务类型
	
	

	data
	[object]
	是
	数据
	
	

	data>>connectStatus
	[number]
	是
	联通状态：1 正常，2 离线
	
	

	requestId
	[string]
	是
	请求id
	
	


6.2.4　 安全管理中心下发数据计算任务
a) 使用场景
安全管理中心根据业务需要向安全大数据下发数据计算任务。
b) 基本信息
API Path
https://地市安全大数据节点IP或域名/adapters/rule/send
请求协议
Https
请求方法
POST
c) 请求内容
	参数名
	类型
	必填
	说明
	限制
	示例

	jobName
	[string]
	是
	任务名称
	
	

	jobContent
	[object]
	是
	任务参数详情
	
	{method:main, param:{ip:1.1.1.1,startTime: 1582039900000}}


d) 响应内容
数据格式
Json
外层数据结构
Object
	参数名
	类型
	必填
	说明
	限制
	示例

	errCode
	[number]
	是
	错误码
	
	

	errMsg
	[string]
	是
	错误信息
	
	

	service
	[string]
	是
	服务类型
	
	

	data
	[object]
	是
	数据
	
	

	data>>status
	[string]
	是
	规则下发状态
	1- 下发成功
2- 下发失败

	

	data>>msg
	[string]
	是
	下发结果信息
	
	

	requestId
	[string]
	是
	请求id
	
	

	

	
	
	
	
	


示例：
1) 下发告警（规则）类型 
	{
 "jobContent" : {
      "method" : "sendAlarmType",
      "param" : [
         {
            "label" : "SQL注入",                 // 告警类型描述
            "uuid" : "571efea4-59ad-44f6-9657-9cf6a551c126" // 告警类型唯一标识
         }
      ]
   },
   "jobName" : "告警类型下发"
}



2) 下发指令：上报告警。alarmType为规则类型，为空表示上报所有类型告警
	{
   "jobContent" : {
      "method" : "reportAlarm",
      "param" : {
         "alarmType" : ["571efea4-59ad-44f6-9657-9cf6a551c126"],
         "interval" : "30s", //间隔周期
         "limit" : 200 // 单次上报数据量限制
      }
   },
   "jobName" : "下发指令-上报告警"
}



3) 下发指令：停止告警上报

{
   "jobContent" : {
      "method" : "stopReportAlarm"
   },
   "jobName" : "下发指令-停止告警上报"
}

4) 下发组织参数（富化IP域标签）
	{
   "jobContent" : {
      "method" : "sendSystemOrgIpRange",
      "param" : {
         "data" : [
            {
               "id" : 10008, // 唯一标识。组织以树形式存在，根据IP打组织标签需要精确到最小节点
               "label" : "南京市", // 组织名称
               "netAddr" : [ "1.1.1.1/8", "8.1.1.1-8.255.255.255" ], // 网段信息
               "pid" : 10000 // 父ID
            }
         ],
         "page" : 1, // 当前页码数
         "total" : 100 // 总页码数
      }
   },
   "jobName" : "下发组织网段"
}



5) 下发资产（富化关联资产）
	{
   "jobContent" : {
      "method" : "sendAsset",
      "param" : {
         "data" : [
            {
               "groupId" : [ 1, -1, -1, -1 ], // 资产分组
               "id" : 10008, // 资产ID
               "ipList" : [{"ip": "50.16.1.1", "primary": true}] // 资产IP，primary为true标识资产管理IP
            }
         ],
         "page" : 1,
         "total" : 100
      }
   },
   "jobName" : "下发资产"
}



6) 下发网段（富化关联网段）
	{
   "jobContent" : {
      "method" : "sendNetworkSegment",
      "param" : {
         "data" : [
            {
               "id" : 10, // 网段ID
               "label" : "公安网大数据管理中心网段", // 网段名称
               "netAddr" : [ "1.1.1.1/8", "8.1.1.1-8.255.255.255" ] // 网段IP范围
            }
         ],
         "page" : 1,
         "total" : 100
      }
   },
   "jobName" : "下发网段"
}



7) 下发资产组（富化关联资产组）
    
	{
   "jobContent" : {
      "method" : "sendAssetGroup",
      "param" : {
         "data" : [
            {
               "id" : 1,
               "label" : "未分配资产组",
               "parent" : 0,
               "viewId" : 1 // 资产分组维度，对应资产的groupId的四个维度
            }
         ],
         "page" : 1,
         "total" : 100
      }
   },
   "jobName" : "下发网段"
}



6.2.5　 安全大数据平台上报计算结果
a) 使用场景
安全大数据节点向安全管理中心节点上报计算结果。
b) 基本信息
API Path
https://地市安全管理中心节点IP或域名/adapters/alarms/send
约束：
	每次接口调用间隔30s，单次调用最多200条

请求方法	
POST
c) 请求内容
数据格式
	参数名
	类型
	必填
	说明
	限制
	示例

	serviceCode
	string
	是
	服务识别码
	
	

	data
	array
	是
	集合类型
	
	

	
	alarmId
	string
	是
	告警唯一标识
	36位UUID
	571efea4-59ad-44f6-9657-9cf6a551c126


	
	categoryId
	string
	是
	告警类型
	见附录8.1 
	80183521-dc93-4ee4-970c-ff9099c78139

	
	name
	string
	是
	告警名称
	
	SQL注入告警

	
	severity
	integer
	是
	危害等级
	见附录8.2 
	1

	
	srcIp
	array[string]
	是
	源IP
	
	["10.48.124.162"]

	
	dstIp
	array[string]
	是
	目的IP
	
	["10.48.124.163"]

	
	logStartTime
	long
	是
	日志开始时间
	毫秒时间戳
	1650353450000


	
	logEndTime
	long
	是
	日志结束时间
	毫秒时间戳
	1653285379000


	
	timestamp
	long
	是
	首次告警时间
	毫秒时间戳
	1652859050000


	
	domainId
	Array[long]
	是
	域标签
	
	[10008,10009]

	
	lastTimeStamp
	long
	否
	最近一次告警时间
	毫秒时间戳
	1653198979000


	
	compromiseState
	Bool
	否
	是否失陷
	
	true

	
	times
	Integer
	否
	告警次数
	
	188

	
	occurDays
	Integer
	否
	发生天数
	
	3

	
	attackResult
	Integer
	否
	攻击结果
	见附录8.3
	1

	
	confidence
	Integer
	否
	置信度
	附录8.4
	3

	
	devIP
	Array[string]
	否
	数据源IP
	
	["10.48.124.162"]

	
	attacker
	Array[string]
	否
	攻击者
	
	["10.48.124.191"]

	
	victim
	Array[string]
	否
	受害者
	
	["10.48.124.194"]

	
	attentionValue
	Map<String, List<String>>
	否
	关注内容
	
	{"源端口": ["22", "443"],"经过IP": ["0.0.0.1"]}

	
	killchain
	Integer
	否
	攻击链阶段
	见附录8.5
	

	
	relevantAssets
	Array[long]
	否
	关联资产
	
	[4,9]

	
	relevantAssetsGroup
	Array[long]
	否
	关联资产组
	
	[1]

	
	relevantNetworkSegments
	Array
	否
	关联网段
	
	[{"ip":"10.48.124.162","networkSegmentId":2},{"ip":"50.16.189.33","networkSegmentId":3}]

	
	
	ip
	String
	是
	告警涉及IP
	
	

	
	
	networkSegmentId
	Long
	是
	关联网段ID
	
	

	
	sport
	Array[integer]
	否
	源端口
	
	[33,443,228]

	
	dport
	Array[integer]
	否
	目的端口
	
	[18088]

	
	disposeSeq
	String
	否
	处置序列
	
	disposeSeq1699201

	
	disposeTime
	Long
	否
	处置时间
	毫秒时间戳
	1653278179000

	
	disposeState
	Integer
	否
	处置状态
	见附录8.6
	1

	
	ipGeo
	Array[String]
	否
	IP关联地理信息
	
	["亚洲","中国","西安"]

	
	sipGeo
	Map<String, ?>
	否
	源IP地理信息
	
	"sipGeo":{"10.48.124.162":{"latitude":"37.09024","longitude":"-95.712891","countryName":"中国","provinceName":"山西省","continentName":"","cityName":"太原"},
"50.16.189.22":{"latitude":"37.09024","longitude":"-95.712891","countryName":"美国","provinceName":"","continentName":"美洲","cityName":"华盛顿"}}

	
	dipGeo
	Map<String, ?>
	否
	目的IP地理信息
	
	"dipGeo":{"10.48.124.162":{"latitude":"37.09024","longitude":"-95.712891","countryName":"中国","provinceName":"山西省","continentName":"","cityName":"太原"},
"50.16.189.22":{"latitude":"37.09024","longitude":"-95.712891","countryName":"美国","provinceName":"","continentName":"美洲","cityName":"华盛顿"}}

	
	ruleId
	String
	否
	关联规则ID
	
	791ef5e5-87ad-40a3-ad03-b250a72a9fc2

	
	commDirection
	Array[string]
	否
	通信方向
	见附录8.7
	["未知"]

	
	relevantLogsType
	Array[string]
	否
	日志类型
	
	["rubbish_mail","qingteng_hids_net_connect"]

	
	attCk
	Array[string]
	否
	ATTCK
	
	["T1190", "DEMOWWWW"]

	
	ioc
	Array[string]
	否
	IOC
	
	["jones-coleman.net", "jones-coleman2.net"]

	
	iocType
	Array[string]
	否
	IOC类型
	
	["IP地址", "域名:URI"]


	
	domain
	Array[string]
	否
	域名
	
	["www.baidu.com"]

	
	url
	Array[string]
	否
	资源URI
	
	["/api/v1/ngsoc"]


	
	protocol
	Array[string]
	否
	协议
	
	["tcp", "http", "https"]


	
	virusName
	Array[string]
	否
	病毒名称
	
	["测试病毒名称xxx"]

	
	proxyIp
	Array[string]
	否
	代理IP
	
	["92.1.2.11", "20.99.23.1"]

	
	maliciousFamily
	Array[string]
	否
	恶意家族
	
	["测试恶意家族"]

	
	malwareName
	Array[string]
	否
	恶意文件名
	
	["恶意文件.txt", "alarm.log"]

	
	hashType
	Array[string]
	否
	哈希类型
	
	["md5", "aes"]

	
	scheduleTaskName
	Array[string]
	否
	计划任务名称
	
	["测试任务:alarm-ck"]

	
	processName
	Array[string]
	否
	进程名称
	
	["ngsoc-alarm"]

	
	clientType
	Array[string]
	否
	客户端类型
	
	["auth", "password"]

	
	dstUser
	Array[string]
	否
	目标用户
	
	["admin"]

	
	authType
	Array[string]
	否
	认证类型
	
	["password"]

	
	eventTypeCode
	Array[string]
	否
	事件分析码
	
	["101"]

	
	eventType
	Array[string]
	否
	事件类型
	
	["trigger"]

	
	fileMd5
	Array[string]
	否
	文件MD5
	
	["xxasr32d2@!dsad"]

	
	fileHash
	Array[string]
	否
	文件哈希
	
	["ad323da#rd2-d2q2d2"]

	
	fileName
	Array[string]
	否
	文件名称
	
	["告警日志.log"]

	
	appName
	Array[string]
	否
	应用名称
	
	["大数据态势感知"]

	
	userName
	Array[string]
	否
	用户名
	
	["ngsoc"]

	
	srcUser
	Array[string]
	否
	源用户
	
	["admin"]

	
	hostName
	Array[string]
	否
	主机名
	
	["nsgoc.162.com"]

	
	resourceType
	Array[string]
	否
	资源类型
	
	["txt"]

	
	resourceName
	Array[string]
	否
	资源名称
	
	["测试文件.log"]


d) 响应内容
外层数据结构
Object
	参数名
	类型
	必填
	说明
	限制
	示例

	errCode
	[number]
	是
	错误码
	
	错误码

	errMsg
	[string]
	是
	错误内容
	
	错误信息

	service
	[string]
	是
	微服务名称
	
	生成消息的服务名

	requestId
	[string]
	是
	请求标识
	
	请求id

	data
	[object]
	是
	数据信息，如果没有内部结构就返回 null
	
	

	errDetail
	[string]
	是
	错误信息详情
	
	Null


6.2.6　 地市大数据节点给省厅上报数据
a) 使用场景
地市安全大数据节点向省厅安全管理中心节点上报计算结果。
b) 基本信息
API Path
https://省厅安全管理中心节点IP或域名/adapters/alarms/send
约束：
	每次接口调用间隔30s，单次调用最多200条

请求方法
POST
c) 请求内容
数据格式
	参数名
	类型
	必填
	说明
	限制
	示例

	serviceCode
	string
	是
	服务识别码
	
	

	data
	array
	是
	集合类型
	
	

	
	alarmId
	string
	是
	告警唯一标识
	36位UUID
	571efea4-59ad-44f6-9657-9cf6a551c126


	
	categoryId
	string
	是
	告警类型
	见附录8.1 
	80183521-dc93-4ee4-970c-ff9099c78139

	
	name
	string
	是
	告警名称
	
	SQL注入告警

	
	severity
	integer
	是
	危害等级
	见附录8.2 
	1

	
	srcIp
	array[string]
	是
	源IP
	
	["10.48.124.162"]

	
	dstIp
	array[string]
	是
	目的IP
	
	["10.48.124.163"]

	
	logStartTime
	long
	是
	日志开始时间
	毫秒时间戳
	1650353450000


	
	logEtartTime
	long
	是
	日志结束时间
	毫秒时间戳
	1653285379000


	
	timestamp
	long
	是
	首次告警时间
	毫秒时间戳
	1652859050000


	
	domainId
	Array[long]
	是
	域标签
	
	[-1]

	
	lastTimeStamp
	long
	否
	最近一次告警时间
	毫秒时间戳
	1653198979000


	
	compromiseState
	Bool
	否
	是否失陷
	
	true

	
	times
	Integer
	否
	告警次数
	
	188

	
	occurDays
	Integer
	否
	发生天数
	
	3

	
	attackResult
	Integer
	否
	攻击结果
	见附录8.3
	1

	
	confidence
	Integer
	否
	置信度
	附录8.4
	3

	
	devIP
	Array[string]
	否
	数据源IP
	
	["10.48.124.162"]

	
	attacker
	Array[string]
	否
	攻击者
	
	["10.48.124.191"]

	
	victim
	Array[string]
	否
	受害者
	
	["10.48.124.194"]

	
	attentionValue
	Map<String, List<String>>
	否
	关注内容
	
	{"源端口": ["22", "443"],"经过IP": ["0.0.0.1"]}

	
	killchain
	Integer
	否
	攻击链阶段
	见附录8.5
	

	
	relevantAssets
	Array[long]
	否
	关联资产
	
	[4,9]

	
	relevantAssetsGroup
	Array[long]
	否
	关联资产组
	
	[1]

	
	relevantNetworkSegments
	Array
	否
	关联网段
	
	[{"ip":"10.48.124.162","networkSegmentId":2},{"ip":"50.16.189.33","networkSegmentId":3}]

	
	
	ip
	String
	是
	告警涉及IP
	
	

	
	
	networkSegmentId
	Long
	是
	关联网段ID
	
	

	
	sport
	Array[integer]
	否
	源端口
	
	[33,443,228]

	
	dport
	Array[integer]
	否
	目的端口
	
	[18088]

	
	disposeSeq
	String
	否
	处置序列
	
	disposeSeq1699201

	
	disposeTime
	Long
	否
	处置时间
	毫秒时间戳
	1653278179000

	
	disposeState
	Integer
	否
	处置状态
	见附录8.6
	1

	
	ipGeo
	Array[String]
	否
	IP关联地理信息
	
	["亚洲","中国","西安"]

	
	sipGeo
	Map<String, ?>
	否
	源IP地理信息
	
	"sipGeo":{"10.48.124.162":{"latitude":"37.09024","longitude":"-95.712891","countryName":"中国","provinceName":"山西省","continentName":"","cityName":"太原"},
"50.16.189.22":{"latitude":"37.09024","longitude":"-95.712891","countryName":"美国","provinceName":"","continentName":"美洲","cityName":"华盛顿"}}

	
	dipGeo
	Map<String, ?>
	否
	目的IP地理信息
	
	"dipGeo":{"10.48.124.162":{"latitude":"37.09024","longitude":"-95.712891","countryName":"中国","provinceName":"山西省","continentName":"","cityName":"太原"},
"50.16.189.22":{"latitude":"37.09024","longitude":"-95.712891","countryName":"美国","provinceName":"","continentName":"美洲","cityName":"华盛顿"}}

	
	ruleId
	String
	否
	关联规则ID
	
	791ef5e5-87ad-40a3-ad03-b250a72a9fc2

	
	commDirection
	Array[string]
	否
	通信方向
	见附录8.7
	["未知"]

	
	relevantLogsType
	Array[string]
	否
	日志类型
	
	["rubbish_mail","qingteng_hids_net_connect"]

	
	attCk
	Array[string]
	否
	ATTCK
	
	["T1190", "DEMOWWWW"]

	
	ioc
	Array[string]
	否
	IOC
	
	["jones-coleman.net", "jones-coleman2.net"]

	
	iocType
	Array[string]
	否
	IOC类型
	
	["IP地址", "域名:URI"]


	
	domain
	Array[string]
	否
	域名
	
	["www.baidu.com"]

	
	url
	Array[string]
	否
	资源URI
	
	["/api/v1/ngsoc"]


	
	protocol
	Array[string]
	否
	协议
	
	["tcp", "http", "https"]


	
	virusName
	Array[string]
	否
	病毒名称
	
	["测试病毒名称xxx"]

	
	proxyIp
	Array[string]
	否
	代理IP
	
	["92.1.2.11", "20.99.23.1"]

	
	maliciousFamily
	Array[string]
	否
	恶意家族
	
	["测试恶意家族"]

	
	malwareName
	Array[string]
	否
	恶意文件名
	
	["恶意文件.txt", "alarm.log"]

	
	hashType
	Array[string]
	否
	哈希类型
	
	["md5", "aes"]

	
	scheduleTaskName
	Array[string]
	否
	计划任务名称
	
	["测试任务:alarm-ck"]

	
	processName
	Array[string]
	否
	进程名称
	
	["ngsoc-alarm"]

	
	clientType
	Array[string]
	否
	客户端类型
	
	["auth", "password"]

	
	dstUser
	Array[string]
	否
	目标用户
	
	["admin"]

	
	authType
	Array[string]
	否
	认证类型
	
	["password"]

	
	eventTypeCode
	Array[string]
	否
	事件分析码
	
	["101"]

	
	eventType
	Array[string]
	否
	事件类型
	
	["trigger"]

	
	fileMd5
	Array[string]
	否
	文件MD5
	
	["xxasr32d2@!dsad"]

	
	fileHash
	Array[string]
	否
	文件哈希
	
	["ad323da#rd2-d2q2d2"]

	
	fileName
	Array[string]
	否
	文件名称
	
	["告警日志.log"]

	
	appName
	Array[string]
	否
	应用名称
	
	["大数据态势感知"]

	
	userName
	Array[string]
	否
	用户名
	
	["ngsoc"]

	
	srcUser
	Array[string]
	否
	源用户
	
	["admin"]

	
	hostName
	Array[string]
	否
	主机名
	
	["nsgoc.162.com"]

	
	resourceType
	Array[string]
	否
	资源类型
	
	["txt"]

	
	resourceName
	Array[string]
	否
	资源名称
	
	["测试文件.log"]



d) 响应内容
外层数据结构
Object


	参数名
	类型
	必填
	说明
	限制
	示例

	errCode
	[number]
	是
	错误码
	errCode为1或者下方没有记录的其他枚举，都上报到省厅
	错误码

	errMsg
	[string]
	是
	错误内容
	
	错误信息

	service
	[string]
	是
	微服务名称
	
	生成消息的服务名

	requestId
	[string]
	是
	请求标识
	
	请求id

	data
	[object]
	是
	数据信息，如果没有内部结构就返回 null
	
	

	errDetail
	[string]
	是
	错误信息详情
	
	Null


地市安全管理中心故障后，上报省厅状态码
	errCode
	errMsg
	是否上报到省厅

	70001
	应用码不存在
	否

	70002
	应用码不合法
	否

	70004
	应用码解析失败
	否

	70006
	应用码已过期,请重新注册
	否

	70007
	请求来源IP不合法,请重新注册
	否

	70008
	请求太过频繁,请稍后再试
	否

	70009
	日志开始时间必须早于首次告警时间
	否

	700010
	首次告警时间必须早于最近告警时间
	否

	700011
	最近告警时间必须早于日志结束时间
	否

	700012
	告警类型[%s]不存在
	否

	700013
	告警关联资产[%s]不存在
	否

	700014
	告警关联资产组[%s]不存在
	否

	700015
	告警关联网段[%s]不存在
	否

	700016
	关联规则[%s]不存在
	否

	700017
	日志类型[%s]不存在
	否

	700018
	告警标签[%s]不存在
	否

	700019
	域标签[%s]不存在
	否

	40001
	服务未注册
	否

	24007
	任务类型不合法
	否

	24007
	告警类型不合法
	否

	24007
	参数不合法
	否

	80006
	存在未完成的任务，下发失败
	否

	0
	正常
	否

	1
	系统内部错误
	是

	其他
	其他提示信息
	是


6.2.7　 支持ES查询BigSql
a) 使用场景
安全管理中心对大数据平台ES组件存储的数据进行检索。
b) 基本信息
API Path
https://地市安全大数据节点IP或域名/adapters/es/search
请求协议
Https
请求方法
GET
c) 请求内容
	参数名
	类型
	必填
	说明
	限制
	示例

	sql
	string
	是
	SQL
	
	select count(*) from noah_fw_20220329 where occur_time between 1648548000524 and 1648551600524 limit 0 offset 0


d) 响应内容
数据格式
Json
外层数据结构
Object
	参数名
	类型
	必填
	说明
	限制
	示例

	errCode
	[number]
	是
	错误码
	
	

	errMsg
	[string]
	是
	错误信息
	
	

	service
	[string]
	是
	服务类型
	
	

	data
	[object]
	是
	数据
	满足ES sql插件返回的数据格式
	

	requestId
	[string]
	是
	请求id
	
	


7　 组件及认证要求
省级及地市级安全大数据平台承担数据采集存储及计算职能，为确保全省重要数据同步、计算任务同步，建设时须满足组件及认证要求。
7.1　 组件要求
安全大数据平台组件及版本要求见下表，所用大数据组件不低于版本要求即可。大数据组件支持原生访问方式
安全大数据平台组件及版本要求
	序号
	大数据组件
	版本要求

	1
	Spark
	2.3.2

	2
	HDFS
	3.1.1

	3
	Yarn
	3.1.1

	4
	Zookeeper
	3.5.1

	5
	ES
	6.7.1

	6
	Kafka
	2.11-1.1.0

	7
	Flink
	1.7.2

	8
	Hive
	3.1.0


7.2　 认证要求
安全大数据平台认证要求见下表。
安全大数据平台认证要求
	序号
	大数据组件
	认证方式

	1
	Spark
	kerberos/ldap

	2
	HDFS
	kerberos/ldap

	3
	Yarn
	kerberos/ldap

	4
	Zookeeper
	kerberos/ldap

	5
	ES
	kerberos/ldap

	6
	Kafka
	kerberos/ldap

	7
	Flink
	kerberos/ldap

	8
	Hive
	kerberos/ldap

	9
	大数据平台接口
	RESTful API支持https/http通信方式


7.3　 用途说明
安全大数据平台组件用途说明。
安全大数据平台用途说明
	序号
	大数据组件
	用途

	1
	Spark
	快速通用可扩展的大数据计算分析引擎，用于处理存储的海量数据

	2
	HDFS
	分布式文件存储系统，存储数据包含：
1.平台上传、下载的文件。
2.终端日志、网络日志、应用日志等冷数据存储（180天）。

	3
	Yarn
	分布式资源调度，合理分配资源，调度mapduce任务

	4
	Zookeeper
	高可用分布式协调服务

	5
	ES
	数据存储及检索，存储数据包含：
1.终端日志、网络日志、应用日志等（30天）
2.原始告警
3.告警pcap数据

	6
	Kafka
	分布式多副本消息中间件，用于数据的生产消费，与平台业务解耦

	7
	Flink
	分布式流处理框架

	8
	Hive
	数据仓库工具，将结构化数据映射成数据表，提供sql查询功能，转换sql为mapreduce任务

	9
	大数据平台接口
	上层应用平台与安全大数据平台的对接通道



8　 附录
8.1　 告警类型


8.2　 危害等级
	字段名称
	severity

	字段别名
	危害等级

	展示值
	标识值

	危急
	4

	高危
	3

	中危
	2

	低危
	1


8.3　 攻击结果
	字段名称
	attack_result

	字段别名
	攻击结果

	展示值
	　

	空
	0　

	成功
	1

	企图
	2

	失败
	3



8.4　 置信度
	字段名称
	confidence

	字段别名
	置信度

	展示值
	标识值

	高
	3

	中
	2

	低
	1


8.5　 攻击链
	字段名称
	killchain

	字段别名
	攻击链

	展示值
	　

	侦查跟踪
	　1

	武器构建
	　2

	载荷投递
	　3

	突防利用
	　4

	安装植入
	　5

	通信控制
	　6

	达成目标
	　7

	自动获取
	8


8.6　 处置状态
	字段名称
	disposeState

	字段别名
	处置状态

	展示值
	　标识值

	待处置
	　1

	处置中
	2

	不处置
	3

	误报
	4

	已处置
	　5


8.7　 通信方向
	字段名称
	commDirection

	字段别名
	处置状态

	标识值
	　

	未知
	　

	内到内
	

	内到外
	

	外到内
	


8.8　 安管中心应用标识



8.9　 告警域标签
安全管理中心会将所有组织数据进行下发，包含组织名称、组织ID、父节点ID、组织IP范围等，根据ID和父节点ID，最终可生成完整组织树，如下图所示：
[image: ]
组织树的IP满足父子包含、兄弟互斥条件：

· 父子包含：组织树的父节点IP范围必然包含子节点的IP范围，如南京市的IP范围必然包含鼓楼区、玄武区、秦淮区的IP范围
· 兄弟互斥： 组织树同级的节点IP范围必然互斥、不会相交，如鼓楼区是50.32.0.1-50.33.255.255，则南京市其他区的节点IP范围不能处于50.32.0.1-50.33.255.255范围内

告警的域标签字段根据告警IP和组织树匹配而来，采用最小化匹配原则。示例如下：

· 告警的源IP为50.33.0.165，鼓楼区的IP范围包含此节点，则告警域标签为鼓楼区组织ID
· 告警的源IP为50.38.2.133，南京市的IP范围包含此节点，则告警域标签为南京市组织ID
· 告警的源IP为50.71.0.76，目的IP为50.89.2.33，由于源IP和目的IP分别匹配姑苏区和淮安市，则告警域标签为姑苏区组织ID和淮安市组织ID
· 告警的源IP为80.32.0.132，所有组织的IP范围都无法匹配，则告警域标签为-1

注：以上只做示例，非真实数据，真实环境下组织的IP范围允许配置多个，例如南京市为50.32.0.0-50.41.255.255和10.22.0.0-10.34.255.255，多个范围同样满足父子包含、兄弟互斥原则。
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rule_type.xls
rule_type

		告警类型ID								告警类型父ID												告警类型名称

		a5cc1a52-b591-4d5b-8670-66bb2abfb4de								2dc02001-b3de-4e53-a1b2-78bdb879af4c												未分类情报命中

		36cba7c3-d4a1-4ae3-9d8f-a6c1e3427ebe								3ba05dea-92c8-42fb-bff5-2c082840ad39												键盘记录

		4e9aa85d-4b92-4dd6-a494-3fdc4c5e75d6								3ba05dea-92c8-42fb-bff5-2c082840ad39												勒索软件

		8325669b-4082-42c6-8523-69c9390d42ac								4648d22c-6ab2-495b-8fdc-7eb711580295												网页挂马

		6d210ff7-aa30-477f-81de-b8dad69b894d								15c76d40-8e09-4698-ab90-ee272e060e14												URL跳转

		3288780c-232a-4e5e-b37d-9a250a3efa11								4648d22c-6ab2-495b-8fdc-7eb711580295												网络钓鱼

		19c5aebe-f664-4594-87dd-a3c71e65c278								3ba05dea-92c8-42fb-bff5-2c082840ad39												流氓推广

		6a5a5059-ce29-49ea-8137-0ac77b895b6b								3ba05dea-92c8-42fb-bff5-2c082840ad39												挖矿木马

		f2eda036-5b62-40e3-bc3c-50891b0007c5								15c76d40-8e09-4698-ab90-ee272e060e14												盗链

		8d00c422-baae-40bf-addd-6d7fad7a8efb								15c76d40-8e09-4698-ab90-ee272e060e14												跨站请求伪造（CSRF）

		a16d0630-ee5f-4611-ab68-279656901b29								2dc02001-b3de-4e53-a1b2-78bdb879af4c												IP命中

		7cce7e88-594b-4705-8e4b-ddf6a859e0b3																				拒绝服务

		80183521-dc93-4ee4-970c-ff9099c78139								2dc02001-b3de-4e53-a1b2-78bdb879af4c												域名命中

		e3ec94c7-2bdc-49d0-8957-cef7a89696da								3ba05dea-92c8-42fb-bff5-2c082840ad39												黑市工具

		d011c09b-3db9-4642-b9cf-f645f8dec1ba								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												ACK Flood

		266507c8-1bf7-442d-a36a-a0764f0dd5eb								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												HTTPS FLOOD

		51b15eaa-65d7-4500-af26-423b0b4cebb3								3ba05dea-92c8-42fb-bff5-2c082840ad39												间谍软件

		64a847cf-3387-4fdf-9dc4-6aad406ef722								15c76d40-8e09-4698-ab90-ee272e060e14												溢出攻击

		a4c9990d-b1e5-4936-9990-a70945393eff								3ba05dea-92c8-42fb-bff5-2c082840ad39												僵尸网络

		ae62872a-a480-4cf2-8bc1-f001a99a4615								15c76d40-8e09-4698-ab90-ee272e060e14												电子邮件

		571efea4-59ad-44f6-9657-9cf6a551c126								15c76d40-8e09-4698-ab90-ee272e060e14												SQL注入

		4fe54fef-e23a-4828-ae3d-d18cc32217c6								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												DNS REQ FLOOD

		e6ae9619-66b1-412a-9b29-ff6ecea5fde2								4648d22c-6ab2-495b-8fdc-7eb711580295												审计事件

		509542d9-f8ff-4a81-b077-21d8970e4a24								f89613d1-058a-4a46-9b63-79df3c5675a1												协议异常

		324c8f7e-67e7-4da4-9a40-f7b5c8396dc3								15c76d40-8e09-4698-ab90-ee272e060e14												文件下载

		92b03fd0-23d1-47b1-a762-38e20eeb364a								15c76d40-8e09-4698-ab90-ee272e060e14												跨站脚本攻击（XSS）

		02b47871-60f2-4dd8-9c55-7fcc390089be								3ba05dea-92c8-42fb-bff5-2c082840ad39												后门程序

		b9382dd2-a15a-4895-8caf-6689e5470db6								3d9a5e12-7729-4684-849e-5864c2581af6												未分类威胁活动

		793acd20-572b-4b0d-8a1d-ea1c3124248a								2dc02001-b3de-4e53-a1b2-78bdb879af4c												URL命中

		3aa885e3-540e-4d79-9a17-6b0d1f9a72d3								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												SIP FLOOD

		db62e84f-39a5-49da-a051-35140c180199								90cc644b-1fe7-42b0-b84e-0527dbdedb6b												非法内容

		15c76d40-8e09-4698-ab90-ee272e060e14																				攻击利用

		3ba05dea-92c8-42fb-bff5-2c082840ad39																				恶意软件

		77b081b3-774b-48c7-b4e0-9f6f9faf0803								884975cf-7023-456a-858d-d69e6d1ecc62												慢速扫描

		e82d9fe0-e2fa-4e98-acf4-f9e53a5268a8								15c76d40-8e09-4698-ab90-ee272e060e14												黑链

		201187ed-fd71-4d1b-9372-61dc9411509b								15c76d40-8e09-4698-ab90-ee272e060e14												命令执行

		e9412ff0-d6c5-4397-9d39-816236c814f7								884975cf-7023-456a-858d-d69e6d1ecc62												地址扫描

		3d9a5e12-7729-4684-849e-5864c2581af6																				威胁活动

		3411f691-1071-4df5-b290-6fb2f487e3e5								90cc644b-1fe7-42b0-b84e-0527dbdedb6b												未分类内容安全

		485640e1-5817-4823-bb8b-e18bfe850633								3ba05dea-92c8-42fb-bff5-2c082840ad39												窃密木马

		8b2d8ef0-b232-470b-88c8-fad63d0b4da7								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												DNS RES FLOOD

		1ff76cd1-44d0-4808-9ccc-8d077e70ab84								4648d22c-6ab2-495b-8fdc-7eb711580295												网络欺骗

		cccfe07f-802d-4510-9b53-388faf6533d9								3ba05dea-92c8-42fb-bff5-2c082840ad39												远控木马

		2dc02001-b3de-4e53-a1b2-78bdb879af4c																				威胁情报命中

		ace550a7-1caa-42d2-8f2e-a1dd90298c15								15c76d40-8e09-4698-ab90-ee272e060e14												文件上传

		18097cc0-d0e8-4753-afff-588c71dbe7da								15c76d40-8e09-4698-ab90-ee272e060e14												代码执行

		86d84092-4597-4170-99ea-893b3c17dcc5								3ba05dea-92c8-42fb-bff5-2c082840ad39												电脑病毒

		b56b3624-c669-4039-9ba9-8fc335528d86								884975cf-7023-456a-858d-d69e6d1ecc62												漏洞扫描

		f89613d1-058a-4a46-9b63-79df3c5675a1																				异常事件

		fed9f82c-e0ad-4920-8334-36f1ce2581d3								15c76d40-8e09-4698-ab90-ee272e060e14												逻辑/设计错误

		602ab99e-06c7-4ab5-acf6-19813dbf9ae7								15c76d40-8e09-4698-ab90-ee272e060e14												文件读取

		702aa41b-64f6-4a3f-a64c-9408c9c4f648								3ba05dea-92c8-42fb-bff5-2c082840ad39												恶意广告

		ddf10826-a32e-48f3-ab13-a943dd51e47b								3ba05dea-92c8-42fb-bff5-2c082840ad39												网络蠕虫

		51c41d52-dec3-4786-9e25-dd902d09c2a2								f89613d1-058a-4a46-9b63-79df3c5675a1												访问状态异常

		8773ad82-483d-43b9-b126-f4e9fa055691								4648d22c-6ab2-495b-8fdc-7eb711580295												可疑事件

		29981f58-be92-428e-a028-3c4092cbe4c4								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												HTTP FLOOD

		909cf343-83f9-4f62-a6eb-1c8f2cba5965								15c76d40-8e09-4698-ab90-ee272e060e14												浏览器劫持

		fa2cb208-2598-4a72-b5f7-21e3afb17e48								90cc644b-1fe7-42b0-b84e-0527dbdedb6b												内容变更

		db11e192-7cc9-45d4-97fc-f13c6e5ce589								4648d22c-6ab2-495b-8fdc-7eb711580295												未分类

		4648d22c-6ab2-495b-8fdc-7eb711580295																				其它

		1fa6d36c-fceb-4ea5-9140-0758807e07c4								884975cf-7023-456a-858d-d69e6d1ecc62												端口扫描

		95de4225-9e8d-4e0e-8616-45bd0f81f8a0								15c76d40-8e09-4698-ab90-ee272e060e14												文件写入

		ff169cd6-2134-42b2-aad7-20659425d4e7								15c76d40-8e09-4698-ab90-ee272e060e14												目录遍历

		884975cf-7023-456a-858d-d69e6d1ecc62																				信息收集

		05f228cf-db53-495f-b568-35769c7dcad1								4648d22c-6ab2-495b-8fdc-7eb711580295												口令猜测

		e4757e0e-d908-443b-9815-7ef6bb33730b								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												SYN Flood

		cc1cb3dd-3fa5-4f2c-be5a-85403e94be5b								f89613d1-058a-4a46-9b63-79df3c5675a1												未分类异常事件

		6195013d-4671-46bc-ae40-49392ecf1c82								15c76d40-8e09-4698-ab90-ee272e060e14												非授权访问/权限绕过

		92274f27-2d96-4760-a9c5-663294fddaf9								f89613d1-058a-4a46-9b63-79df3c5675a1												应用异常

		ab2d977d-4d59-41de-ad1a-1e5c525abcf0								15c76d40-8e09-4698-ab90-ee272e060e14												配置不当/错误

		e547a8f2-1a2f-4cee-b3fe-09dd6f8c07d9								f89613d1-058a-4a46-9b63-79df3c5675a1												DNS解析异常

		376b269e-ac3a-4759-9752-f2b30cb54d58								90cc644b-1fe7-42b0-b84e-0527dbdedb6b												信息泄露

		8c5de95a-1969-4973-9983-33e45cf0e14c								15c76d40-8e09-4698-ab90-ee272e060e14												权限许可和访问控制

		bb94949c-1fb1-4fd3-9adc-4ba4bcc7d2b9								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												IGMP Flood

		a0d0e8e7-e27a-49e9-8172-ba7bae8dc2ba								15c76d40-8e09-4698-ab90-ee272e060e14												文件包含

		e7cfd190-8151-4a40-b8b7-429993b4fcaa								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												UDP Flood

		0ef4a71a-168f-4e6b-bea6-9686480012c6								15c76d40-8e09-4698-ab90-ee272e060e14												未分类攻击利用

		e166513b-3bbd-4447-9e32-6bd96e24e789								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												未分类拒绝服务

		466e080e-f0ca-4cd7-804a-51a33d6b1860								90cc644b-1fe7-42b0-b84e-0527dbdedb6b												敏感内容

		2acd5e1d-3e7a-4485-81c3-3cebe45bd22a								884975cf-7023-456a-858d-d69e6d1ecc62												网络爬虫

		3952fe39-6c06-44d5-8455-bc309e93f52d								3d9a5e12-7729-4684-849e-5864c2581af6												APT事件

		c2a9e98c-10e3-4d14-851d-4d8e79d5f41b								3ba05dea-92c8-42fb-bff5-2c082840ad39												特洛伊木马

		bc52674a-e5b7-4852-b92f-99cfbe316d0c								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												ICMP Flood

		01132f29-766d-4d3e-8846-2edb9606424d								15c76d40-8e09-4698-ab90-ee272e060e14												WebShell

		7b392aeb-4dac-47ef-9f17-9f0a80bfe7df								3ba05dea-92c8-42fb-bff5-2c082840ad39												未分类恶意软件

		90cc644b-1fe7-42b0-b84e-0527dbdedb6b																				内容安全

		b04275ab-963a-4582-b756-8d5ac8992875								4648d22c-6ab2-495b-8fdc-7eb711580295												弱口令

		549e4b29-766a-4c75-b176-28c823129b85								4648d22c-6ab2-495b-8fdc-7eb711580295												暴力猜解

		596cdac2-bcea-49be-95d6-7e0422cfd564																				自定义

		eb4ac212-fde9-496f-8a99-a48321dd7dee								596cdac2-bcea-49be-95d6-7e0422cfd564												可执行程序异常

		d6f46d24-1635-49ba-b9f0-f6c123f383f1								596cdac2-bcea-49be-95d6-7e0422cfd564												票据异常

		78773366-af15-44c8-86f4-42d609d428e5								3d9a5e12-7729-4684-849e-5864c2581af6												其它类威胁活动

		8c3a03e2-e85f-4989-b89a-6535ee3130b9								4648d22c-6ab2-495b-8fdc-7eb711580295												隐蔽信道

		c2160807-487c-474c-8739-64ce6190975d								4648d22c-6ab2-495b-8fdc-7eb711580295												可疑域名

		af2e05dd-d056-4f7d-aa3d-9f1e99d9bec4								3ba05dea-92c8-42fb-bff5-2c082840ad39												渗透工具

		7bebc0fb-1eca-4313-8618-1305d1c416d8								3ba05dea-92c8-42fb-bff5-2c082840ad39												其它类恶意软件

		3604bc53-54b5-40b0-81e4-0239f6eebaab								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												其它类拒绝服务

		5db7a7de-e1f7-4220-8a2c-b65ddf2cf5e1								90cc644b-1fe7-42b0-b84e-0527dbdedb6b												其它类内容安全

		384dc4c6-c640-49f3-a885-ef1c01ee36b4								15c76d40-8e09-4698-ab90-ee272e060e14												其它类攻击利用

		64f9e475-6788-40bc-9b89-5dd463ff13c2								f89613d1-058a-4a46-9b63-79df3c5675a1												其它类异常事件

		d1a0a91d-955b-4ebd-81ea-6058bdf8712b								2dc02001-b3de-4e53-a1b2-78bdb879af4c												其它类情报命中

		46d7c0a3-6d9d-41f3-9e3e-0844d72dcee1								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												CC攻击

		1c6ef3ba-48b4-424e-be33-835f5a12336c								15c76d40-8e09-4698-ab90-ee272e060e14												CGI攻击

		e9fb4a29-5dc0-433d-b298-79685bc2aa34								15c76d40-8e09-4698-ab90-ee272e060e14												XML注入

		86fd234f-97a3-4c9c-8eed-bd803ef9bac1								884975cf-7023-456a-858d-d69e6d1ecc62												服务扫描

		8f8c070a-aa94-463f-bc62-01c44977d298								3ba05dea-92c8-42fb-bff5-2c082840ad39												恶意下载

		081fe77c-b834-42d7-bbff-c467cb93b2b6								15c76d40-8e09-4698-ab90-ee272e060e14												LDAP注入

		3dbbb726-7272-403f-ab20-7d53de71f073								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												IP FRAG FLOOD

		63c4ff41-65a7-4439-b341-3e2f740d4cd5								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												ARP FLOOD

		1c411fe8-fe4b-46c0-8fed-0533dd5939ba								3ba05dea-92c8-42fb-bff5-2c082840ad39												无文件恶意程序

		51c324cb-9b18-4238-85bf-0750aa1deb72								884975cf-7023-456a-858d-d69e6d1ecc62												目录猜解

		ac84071e-c655-4ea9-be68-0e8dcf9f4215								4648d22c-6ab2-495b-8fdc-7eb711580295												敏感操作

		9c27150b-5440-467d-8840-ea917fc87a1c								f89613d1-058a-4a46-9b63-79df3c5675a1												登录异常

		8cf61b58-be81-4374-9998-c847a91f893d								15c76d40-8e09-4698-ab90-ee272e060e14												权限提升

		0def3f29-4855-45c9-af31-2108a28d6278								f89613d1-058a-4a46-9b63-79df3c5675a1												操作异常

		a7047cd6-e76a-43a6-8daf-bd41af50b618								15c76d40-8e09-4698-ab90-ee272e060e14												反弹Shell

		68486e1d-5e82-4653-9026-d64f0742f8e8								15c76d40-8e09-4698-ab90-ee272e060e14												映像劫持

		330541ed-124e-4f13-83a9-39c9513388a4								3ba05dea-92c8-42fb-bff5-2c082840ad39												RootKit

		d9ce76f7-167c-4b83-8db3-140a423c47b0								3ba05dea-92c8-42fb-bff5-2c082840ad39												BootKit

		3fd1b05e-4466-4469-916d-709862b653fe								7cce7e88-594b-4705-8e4b-ddf6a859e0b3												DNS FLOOD

		cf8c25cf-e337-4151-847d-af53af485bb4								15c76d40-8e09-4698-ab90-ee272e060e14												服务端请求伪造（SSRF）

		60b1b6b6-c9a0-4414-ba54-b924cf41147c								15c76d40-8e09-4698-ab90-ee272e060e14												非法访问

		f41c9c3e-7324-4070-ac23-57c2411de5e2								f89613d1-058a-4a46-9b63-79df3c5675a1												流量异常

		965eb27a-0f34-48da-863e-dbca7c969cff								15c76d40-8e09-4698-ab90-ee272e060e14												SSI注入

		387fa776-59f9-49b4-84ad-c8549be24b6e								596cdac2-bcea-49be-95d6-7e0422cfd564												用户登录行为异常

		9e0bfab0-7909-4828-abf6-596d8d52eda5								596cdac2-bcea-49be-95d6-7e0422cfd564												WEB应用异常

		4bca1afa-4023-4cf6-b4ea-9c300665065a								596cdac2-bcea-49be-95d6-7e0422cfd564												数据库应用异常

		840ec8cb-678a-4f21-913c-96af3df58f98								596cdac2-bcea-49be-95d6-7e0422cfd564												域账号异常

		f926bdf4-7f0d-4505-9844-63c75356ef8b								596cdac2-bcea-49be-95d6-7e0422cfd564												用户访问应用系统异常

		babbcf30-0e86-439e-a92c-8e518b82e79a								596cdac2-bcea-49be-95d6-7e0422cfd564												用户收发邮件异常

		7c2ab592-d2bd-4b88-9251-92784a204397								596cdac2-bcea-49be-95d6-7e0422cfd564												用户操作数据库异常

		cc8835fb-8975-41a0-b88f-5423cf436efe								596cdac2-bcea-49be-95d6-7e0422cfd564												用户传输文件异常

		aa17a2cd-66e1-45ca-9ca1-e041c00db9ff								596cdac2-bcea-49be-95d6-7e0422cfd564												进程异常
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TokenUtils.javapackage com.qax.ngsoc.adapterservice.common.util;

import com.qax.ngsoc.adapterservice.common.enums.ErrorEnum;
import com.qax.ngsoc.adapterservice.vo.TokenVo;
import com.qax.ngsoc.common.web.exception.GeneralException;
import lombok.extern.slf4j.Slf4j;
import org.apache.commons.lang3.StringUtils;


/**
 * 大数据平台Token工具类
 * @author lizhaoxuan
 */
@Slf4j
public class TokenUtils {

    public static final String tokenFlag = "NGSOC-GA";
    public static final String encryptKey = "Cx2F9K0Z4V9X07J4";


    public static TokenVo parseToken(String token){
        try {
            String decrypt = DESUtils.decrypt(token, encryptKey);
            return deSerial(decrypt);
        } catch (Exception e) {
            log.error("[TokenUtils] parse token failed,decrypt failed, reason={}!", e.getMessage(), e);
            throw new GeneralException(ErrorEnum.TOKEN_DECRYPT_ERROR);
        }
    }

    private static TokenVo deSerial(String tokenStr){
        if (StringUtils.isBlank(tokenStr)){
            throw new GeneralException(ErrorEnum.TOKEN_NOT_FOUND_ERROR);
        }
        int endIndex = tokenStr.length() - 1;
        while (tokenStr.charAt(endIndex) == '#'){
            endIndex--;
        }
        tokenStr = tokenStr.substring(0, endIndex + 1);
        String[] split = tokenStr.split("&");
        if (split.length != TokenVo.class.getDeclaredFields().length){
            throw new GeneralException(ErrorEnum.TOKEN_INVALID_ERROR);
        }
        try {
            return TokenVo.builder()
                    .flag(split[0])
                    .orgId(Long.parseLong(split[1]))
                    .ip(split[2])
                    .createTime(Long.parseLong(split[3]))
                    .expiredTime(Long.parseLong(split[4]))
                    .upperHAIp(split[5])
                    .currentNodeHAIp(split[6])
                    .build();
        }catch (Exception e){
            log.error("[TokenUtils] parse token failed,value error,reason={}!", e.getMessage(), e);
            throw new GeneralException(ErrorEnum.TOKEN_INVALID_ERROR);
        }

    }

    public static void main(String[] args) {
        String token = "023Rb9V26Gy06vwwBCftz1fkMC3LnUr457KBaDbmJ1EW+DgQ2f0Zn3KROPkxdlgVPALRjlHsy5cFW3p8K8H+hf9AxCiZ4102";
        System.out.println("生成的服务码:" + token);
        TokenVo tokenVo = parseToken(token);
        System.out.println("解析结果:" + tokenVo);
        // TokenVo(flag=NGSOC-GA, orgId=10001, ip=127.0.0.1, createTime=1653363404328, expiredTime=-1, upperHAIp=10.48.124.162, currentNodeHAIp=10.48.124.163)
    }

}
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TokenVo.javapackage com.qax.ngsoc.adapterservice.vo;

import lombok.AllArgsConstructor;
import lombok.Builder;
import lombok.Data;
import lombok.NoArgsConstructor;
import org.apache.commons.lang3.StringUtils;

/**
 * 给第三方大数据平台颁发的Token
 * @author lizhaoxuan
 */
@AllArgsConstructor
@NoArgsConstructor
@Builder
@Data
public class TokenVo {

    /**
     * 应用标识
     */
    private String flag;
    /**
     * 大数据平台所属组织ID
     */
    private Long orgId;
    /**
     * 大数据平台IP
     */
    private String ip;
    /**
     * 创建时间
     */
    private Long createTime;
    /**
     * 过期时间 ==> -1代表永久有效
     */
    private Long expiredTime;
    /**
     * 安管中心省厅平台IP，用于交给第三方大数据平台，当地市安管中心上报失败时，直接上报省厅
     */
    private String upperHAIp;
    /**
     * 安管中心地市平台IP
     */
    private String currentNodeHAIp;

}
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